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Anordnung gemé&B § 38 Abs. 5 S. 1 Bundesdatenschutzgesetz (BDSG) i.V.m. § 24
Hamburgisches Datenschutzgesetz (HmbDSG)

Sehr geehrte Damen und Herren,
der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit (HmbBFDI)
erlasst geman § 38 Abs. 1, Abs. 5 Satz 1 BDSG i.V.m. § 24 Hamburgisches
Datenschutzgesetz (HmbDSG) gegen die Google Inc. folgende Anordnung.

. Anordnungsgegenstand

1. Die Google Inc. wird im Hinblick auf samtliche von der Datenschutzerkldrung (Stand
31. Mérz 2014) erfassten Dienste verpflichtet fur deutsche Nutzer:

a. sicherzustellen, die bei der Nutzung eines Dienstes erhobene
Nutzungsdaten (§ 15 Abs. 1 TMG) registrierter Nutzer von den
Nutzungsdaten anderer Dienste getrennt zu verarbeiten, es sei denn der
jeweillige Nutzer hat eine Einwilligung in die Zusammenfiihrung
(-Verknupfung”} der Daten erteilt, und gemaR §§ 13 Abs. 4 Nr. 4 TMG die
zur Umsetzung dieser Verpflichtung erforderlichen technischen und
organisatorischen MaBnahmen zu ergreifen;

b. sicherzustellen, dass unter Verwendung von Nutzungsdaten (§ 15 Abs. 1
TMG) pseudonyme Nutzungsprofile nicht registrierter Nutzer zum
Zweck der Darstellung maRgeschneiderter Inhalte und Werbung, der
Reichweitenanalyse, der Weiterentwicklung und Verbesserung der
Qualitat der angebotenen Dienste, der Verbesserung der Nutzererfahrung
der Nutzer nur dann erstellt werden, soweit und solange der betroffene
Nutzer der Verwendung der Daten i.S.d. § 15 Abs. 3 TMG nicht
widersprochen hat und die zur Umsetzung dieser Verpflichtung
erforderlichen technischen und organisatorischen MaRnahmen zu
ergreifen;

c. sicherzustellen, dass pseudonyme Nutzungsprofile registrierter und
nicht registrierter Nutzer nicht mit den Angaben zur Identifikation des
Tragers des Pseudonyms zusammengefithrt (,verknipft*) werden, § 15
Abs. 3 S. 3 TMG, es sei denn der jeweilige Nutzer hat eine entsprechende

Homeapage im internet. E-Mail Sammelpostfach®: Oftentliche Verkehramitte!:
www.datenschutz-hamburg.de mailbox@datenschutz hambung.de U-Bahnstation Steinstrafta (Linie U1)
Busgse 112, 120, 124, 34 (Steinstrale)

*Vertrauliche informationen soliten auf elekironischem Weg nur verschitisselt an uns Dbermittelt werden.
Unser dffentlicher PGP-Schliissel ist im Intemet verfigbar (Fingerprint: 5309 84DE 6DAD 452A 3796 BSES 1B5C EBOE)
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Einwilligung zur Zusammenflhrung (,Verknipfung*) der Daten erteilt, und
gemal §§ 13 Abs. 4 Nr. 6 TMG die zur Umsetzung dieser Verpflichtung
erforderlichen technischen und organisatorischen MaBnahmen zu
ergreifen;

d. sicherzustellen, dass bei der Nutzung eines Dienstes von registrierten
Nutzern erhobene Nutzungsdaten (§ 15 Abs. 1 TMG) nicht mit den
Inhaltsdaten dieser Nutzer aus anderen Diensten entgegen §§ 28 Abs. 1
und 2; 4 Abs. 1 BDSG; §§ 15 Abs. 1; 12 Abs. 1 und 2 TMG miteinander
verknipft werden, es sei denn der jeweilige Nutzer hat eine
entsprechende Einwilligung in die Zusammenfiihrung (,Verknlpfung®) der
Daten erteilt, und gemaR §§ 13 Abs. 4 Nr. 4 TMG; § 9 Abs. 1iV.m. Nr. 8
Anlage zum BDSG die zur Umsetzung dieser Verpflichtung erforderlichen
technischen und organisatorischen Mafinahmen zu ergreifen;

. Die Google Inc. wird verpflichtet, eine zur Umsetzung der Verpflichtung gema den

Ziffern 1 Buchst. a., ¢. und d. erforderliche Einwilligung bereits registrierter Nutzeri

I nach Bestandskraft dieser Anordnung unmittelbar nach deren ersten Login

und vor Beginn des konkreten Nutzungsvorgangs der von der Datenschutzerklarung

erfassten Dienste einzuholen. Bei der Neuregistrierung von Nutzem sind diese

Einwilligungen vor dem Abschluss des Nutzungsverhaltnisses einzuholen.

. Die Google Inc. wird verpflichtet, die zur Umsetzung der Verpflichtung gemaR Ziffern

1 Buchst. c. erforderliche Einwilligung nicht registrierter Nutzer % nach

Bestandskraft dieser Anordnung vor Beginn der Verarbeitung der betreffenden

personenbezogenen Daten einzuholen.

. Die gema® den Ziffern 1 ~ 3 dieser Anordnung geforderte Einwilligung muss den

Vorgaben des § 13 Abs. 2, 3 TMG und § 4a BDSG entsprechen. Zur Konkretisierung
dieser Anforderungen wird Google zu folgendem verpflichtet:

a. Sie muss sicherstellen, dass der jeweilige Nutzer eine eindeutige
Einwilligungshandiung vornimmt, § 13 Abs. 2 Nr. 1 TMG; § 4a Abs. 1
BDSG. Eine bloRe Weiternutzung des oder der Dienste stellt keine
Einwilligungshandiung i.S.d. § 13 Abs. 2 Nr. 1 TMG und § 4a BDSG dar.

b. Der Nutzer muss im Hinblick auf die Einholung der Einwilligung gesondert
und konkret auf die verfoigten Zwecke und die durch die Einwilligung
erfassten Daten hingewiesen werden, § 13 Abs. 2 Nr. 1 TMG und § 4a
Abs. 1 8. 2, 4 und Abs. 3 BDSG. Ein Verweis (Link) auf die
Datenschutzerklarung ist nicht ausreichend.

c. Die Einwilligung muss jederzeit mit der Wirkung fir die Zukunft widerrufen
werden kdnnen, § 13 Abs. 2 Nr. 4 TMG.

. Zur Umsetzung des Widerspruchsrechts im Hinblick auf die Ziffern 1 Buchst. b. wird

die Google Inc. verpflichtet, die erforderlichen technischen und organisatorischen

Vorkehrungen zu ergreifen, damit Nutzer auf ihr Widerspruchsrecht gemaR § 15 Abs.

3 TMG im Rahmen der Unterrichtung gemaR § 13 Abs. 1 TMG hingewiesen werden.

Sie hat auBerdem durch entsprechende MaRnahmen sicherzustelien, dass Nutzern

die Wahrnehmung des Rechis tatséchlich méglich ist.

. Die Google Inc. wird verpfiichtet, zum Nachweis und der Kontrolle der Umsetzung der

unter Ziffer 1-5 genannten MaRnahmen eine zu diesen Zwecken geeignete,

aussagekraftige technische Dokumentation zu erstellen, und diese dem

Hamburgischen Beauftragten fir Datenschutz und informationsfreiheit innerhalb von

I nach Eintritt der Bestandskraft dieser Anordnung zur Kenntnis zu

geben.

. Fur den Fall, dass eine der in Ziffer 1-6 angeordneten Manahmen nicht innerhalb

von I nach Eintritt der Bestandskraft dieses Bescheides umgesetzt

werden, konnen gegen die Google Inc. die nach §11 des Hamburgischen

Verwaltungsvollstreckungsgesetzes zuldssigen Zwangsmittel angewendet werden.

Von diesen wird hiermit ein Zwangsgeld gewahlt und fiir den Fall angedroht, dass die

MaBnahmen nach den Ziffern 1-5 nach Rechiskraft des Bescheides nicht volistandig

umgesetzt werden. Das Zwangsgeld wird gemaR § 14 Abs. 1 und 4 HmbVwVG auf

1.000.000 Euro festgesetzt.



Il. Rechtsgrundlagen

§§ 38 Abs. 3 und Abs. 5; 1 Abs. 5, 4 Abs. 1, 4a; 4g, 9, 28 Bundesdatenschutzgesetz (BDSG)
§§ 12 Abs. 1, 13 Abs. 2 und 4, 15 Abs. 1 und 3 Telemediengesetz (TMG)

§ 24 Hamburgisches Datenschutzgesetz (HmbDSG)

§§ 8,11 und 14 Verwaitungsvollstreckungsgesetz Hamburg (HmbVwvG)
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. Sachverhalt
Die Google Inc. (im folgenden Google) hat ihren Sitz in Mountain View, Kalifornien, USA,
und bietet verschiedene Dienste im Internet an. Google unterhdlt mit der Google
Germany GmbH eine Niederlassung in Hamburg. Die Google Germany GmbH ist
wiederum mit mehreren Standorten innerhalb Deutschlands vertreten und tbernimmt
unterschiedliche Aufgaben. Zu diesen zéhlen Operations & Support, Technical Client-
Facing, Sales & Account Management, Product & Customer Support, Partnerships, Sales
Operations, Business Strategy, Legal & Government Relations, Marketing &
Communications und People Operations'. Ausweislich des Handelsregisters (HRB 86891

Auszug Band 4 Bl. 171 d. A)) ist Gegenstand der Google Germany GmbH:
~die Bereitsteflung von Suchfunktionen im Internet sowie die Bereitstellung anderer
Interetdienste, die Vermittiung des Verkaufs von Online-Werbung und von
sonstigen Produkien und Leistungen; dariber hinaus alle kommerziellen,
gewerblichen oder finanziellen Geschéfte hinsichtlich beweglichen oder

unbeweglichen Vermdégens, die direkt oder indirekt dem vorstehenden Zweck
dienen oder zu dienen geeignet sind und elektronischer Dienste”.

Nach den Nuizungsbedingungen werden die Dienste den Nutzerinnen und Nutzemn von
Google Inc., 1600 Amphitheatre Parkway, Mountain View, CA 94043, USA, zur
Verfigung gestelit. Im Impressum des Angebots www.google.de wird Google als
Erbringerin der Webseiten unter www.google.de und der auf diesen Seiten vorgehaltenen
Services, einschlieBlich der Suchfunktion, aufgefihrt. Google tritt nach auRen tatsachlich
auch in dieser Funktion auf.

Zu den angebotenen Diensten z#hlen Suchwerkzeuge (z.B. Websuche, Blogsuche,
Google Scholar), Kommunikationsdienste (z.B. Gmail, Google+), Datenmanagement-
und Officedienste (z.B. Google Drive, Google Docs, Google Kalender), Informations- und
Mediendienste (z.B. Blogger, Youtube, Google Books, Picasa), Navigations- und
Geodatendienste (z.B. Google Maps, Google Street View, Google Earth) oder Dienste
der Reichweitenanalyse und der verhaltensbasierten Werbung (z.B. Google Analytics,
Google Adwords, Doubleclick). Auch eigene Bezahlangebote wie z.B. der Google Play
Store oder Wallet werden durch das Unternehmen betrieben. Mit Android und Chrome
OS bietet Google auBerdem Betriehssysteme fiir Mobilfunk- und andere Gerite, mit
Google Chrome eine Browsersoftware und mit Nexus-Geraten oder Google Glass auch
Hardware an.

! hitp://www.google.com/intl/de/about/careers/locations/hamburg/
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Die von Google angebotenen Dienste kénnen durch die Nutzerinnen und Nutzer teils
ohne vorherige individuelle Anmeldung genutzt werden (z.B. Websuche, Youtube,
Google Maps). Andere Dienste wiederum sind den Nutzerinnen und Nutzern nur nach
einer vorherigen Registrierung zugénglich (z.B. Gmail, Google+, Google Drive). Die von
Google angebotenen Dienste werden den Nutzern gréftenteils kostenfrei zur Verfilgung
gestellt. Eine Ausnahme davon bilden z.B. die Angebote im Google Play Store, (ber den
Nutzer Apps, digitale Inhalte und Hardware erwerben kdénnen.

Google finanziert die kostenfreien Dienste maRgeblich uber Werbung. Das Unternehmen
raumt Werbetreibenden ein, innerhalb der angebotenen Dienste ihre Werbung zu
platzieren. AuBerdem ermdglicht Google z.B. durch den Dienst Google AdSense
Werbetreibenden auf den internetseiten von Drittanbietern Werbeanzeigen zu schaiten.
Google tritt hierbei als Vermittler zwischen den Werbetreibenden und den Anbietern von
Telemedien auf.

Der Umsatz des gesamten Konzerns Google betrug im Jahr 2013 59,82 Mrd. US-Dollar
(€ 43,95 Mrd.). Der Gewinn des Konzerns lag im Jahr 2013 bei 12,92 Mrd. US-Dollar (€
9,49 Mrd.) bei einer Bilanzsumme von 110,92 Mrd. US-Dollar (€ 81,49 Mrd.). In
Deutschiand verwendeten nach statistischen Angaben im Jahr 2013 ca. 23 Millionen
Nutzer (ca. 60% Marktanteil) ein Smartphone mit dem Betriebssystem Android. Die
Suchmaschine von Google hat einen Marktanteil von (ber 90% bei s&mtlichen
Suchanfragen.

Google bietet Nutzern mittels der Registrierung Ober den Dienst Google Konto einen
zentralen Zugang zu samtlichen registrierungspflichtigen Diensten. Fir Nutzer von
Smartphones mit dem Betriebssystem Android ist die Registrierung mittels dieses
Dienstes erforderlich, um die volle Funktionalitdt des Smartphones nutzen zu kénnen,
insbesondere um den Zugriff auf Apps im Google Play Store zu erméglichen.

Bei der Registrierung wird von den Nutzern die Angabe von Vorname, Name,
Nutzername (der in einer bereits existierenden E-Mail-Adresse oder in einer unter der
Domain @gmail.com frei zu wahlenden E-Mail-Adresse besteht), Geburtsdatum,
Geschlecht, Telefonnummer und Standort (Land) sowie eines Passworts verlangt.
AuBerdem muss durch Setzen eines Hakens folgende Erklarung bestétigt werden: Ich
stimme den Nutzungsbedingungen von Google zu und habe die Datenschutzerkldrung
gelesen.” Die Begriffe ,Nutzungsbedingungen® und ,Datenschutzerkidrung” sind mit den
jeweiligen Internetseiten verlinkt (,Google Nutzungsbedingungen® mit aktuellem Stand
vom 11. November 2013 und ,Datenschutzerkldrung” mit Stand vom 31. Mérz 2014). Der
Nutzer erreicht diese mit einem Klick. Nach der Registrierung wird der Nutzer auf die
Seite ,Kontoeinstellungen® geleitet, auf der weitere Informationen eingetragen werden
kénnen, wie z.B. Wohn- und Arbeitsstelle, weitere Kontaktdaten, Profilfotos oder
biografische Angaben.



10

11

12

13

5

Uber den Dienst Konto erhalt der Nutzer Zugang zu samtlichen — ggfs. auch bisher nicht
in Anspruch genommenen — Diensten. thm wird dariber auch die Steuerung der
Nutzungs- und Privatsphdreeinstellungen ermdéglicht. Durch die Verwendung des
Dienstes Konto greift der registrierte Nutzer Uber die damit realisierte Single-Sign-On-
Funktionalitdt auf samtliche Dienste personalisiert zu (,Sie brauchen nur ein Konto. Ein
einziger Nutzername und ein Passwort reichen fur alle Google-Dienste.”} So werden fur
registrierte  Nutzer auch registrierungsfrei nutzbare Dienste teilweise um weitere
Funktionen erweitert und die Gestaltung und Nutzung des jeweiligen Dienstes auf den
Nutzer individuell angepasst.

Registrierte Nutzer kénnen Gber das Dashboard (Armaturenbrett oder Instrumentenpult)
Zugriff auf Einstellungsmdglichkeiten firr die Nutzung verschiedener Dienste nehmen.
Dadurch kann unter anderem die Verarbeitung personenbezogener Daten beeinflusst
werden. (Siehe dazu technische Berichte vom 12. Juni und 01. Juli 2014 Band 4 BIl. 200
und 215 d.A)

Im Januar 2012 gab das Unternehmen auf dem Firmenblog éffentlich bekannt, die bis zu
diesem Zeitpunkt Gher 70 verschiedenen Datenschutzerkidrungen zu den einzelnen vom
Unternehmen angebotenen Diensten in einer zentralen und fir samtliche Dienste
glltigen Datenschutzerkldrung =zusammenzufassen. Die neuen einheitiichen
Bestimmungen traten mit Wirkung zum 01. Méarz 2012 in Kraft. Geénderte Versionen der
Bestimmungen wurde am 27. Juli 2012, 24. Juni und 20. Dezember 2013 und zuletzi am
31. Marz 2014 verdffentlicht. Neben der zentralen Datenschutzbestimmung existieren
noch 4 weitere Datenschutzerkidrungen (fir Google Chrome, Google Books, Google
Wallet und Google Fibre). Die aktuelle Datenschutzerkldrung vom 31, Marz 2014 umfasst
ca. 2500 Worter und verweist teilweise zur Erkldrung auf die in dem Dokument
verwendeten Begriffe auf weitere Erlduterungen des Unternehmens und dessen FAQs.
Die letzten Anderungen sind maRgeblich auf die Tatigkeit einer Arbeitsgruppe der Art-29-
Datenschutzgruppe zuriickzufihren. Diese hatte von Google eine detailliertere
Information der Nutzer gefordert. Daher wurden sogenannte Ebenen (Layer)
implementiert.

Auf der ersten Ebene findet der Nutzer die allgemeinen Informationen. Auf einer zweiten
Ebene erhait er Giber begriffliche Eriduterungen weitere Informationen. Beispiel:
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Zuletzt geandent am: 31 Marz 2014 (archivierte Versionen anzeigen) Beicpiale ausblenden

g FOF Versinn keruntarladen

Sie kdnnen unsere Dienste auf vielfaltige Weise nutzen — um Infarmationen zu suchen und zu teile Beispiel oder
um newe Inhalte zu arstelien. Wann Ste uns Informationen mitteilen zum Beispiel durch Erstellun Wenn sich jemand hereits in nit
diese Dienste noch weitar verbassem — indem wir lhnen relevantere Suchergebnisse und Werd lorer Kontakiliste bafindet.

anderen in Kontakt zu treten oder schneller und einfacher inhalte mit anderen zu teilen. verolisténdigl Google den Far

Hamen automatisch. wenn Sie
ikn i Gmail als E-Mail-
in unserer Datenschutzeridarung wird edautest: Emgfanger hinzufigen.

Dienste verstehen, wie wir Informationen nutzen und welche i3glichkeiten Sie haben. um lhre Dal

« Welche infarmationen wir erheben und aus welchem Grund. VWeiters Informationer.

« Wig wir diege Informationen nutzen -
e Welche Wahimaglichkerten wic anbietan. auch im Hinblick darauf. wie auf Informationan zugegriffien werden kann und wie diese

aktualigiert werdan kénnen.

Wir haben uns um eina miglichs! einfache Darstellung bemiiht. wenn Sie jzdoch mit Begriffen wie Cookies, IP-Adressen. Pixel-Tags und
Broswsem nicht vertraut sind. soliten Sie sich zunachst iiber diese Schlusselbegrifie informieren. Der Schutz Ihrer Daten ist Geogle wichtig
und daher bitten wir Sie. unabhingig davon. ob Sie ein neuer oder iangjshriger Nutzer von Google sind. sich dis Zett zu aehmien, um unsere
Praktiken kennenzulemen — und wenn Sie dazu Fragen haben soliten rufan Sie diese Seite auf.

14 Durch die Verlinkung innerhalb der Eriuterungen kann der Nutzer dann auf einer dritten
Ebene weitergehende Informationen abrufen. Beispiel:

Automatische Vervollstandigung

Wenn Sie damit beginen, in das Feld An. Cc oder Bec einer neuen Nachricht eine Adresse einzugeben, schlagt Gmail
Adressen aus fer Kontaktliste vor. Driicken Sie die Eingabetaste. um den ersten Namen aus der Liste auszuwahlen. oder
scrollen Sie weiter nach untan. um eine anders Adresse auszuwahlen. Wenn die gewlinschts Adresse nicht vergeschlagen
wird. fahren Sie einfach mit der Eingabe fort.

Gmail schiagt zuerst die Adressen vor. an die Sie am haufigsten E-Mail-Nachrichten senden. Um eine yolistandige Liste der
am haufigsten verwendeten Kontalde zu sehen. kiicken Sie im knken Bereich einer beliebigen Gmatl-Seite auf Gmail und
wahien Sie Kontakte aus. Klicken Sie dann auf Am haufigsten kontaktiert.

=~  E-Mail-Empfanger bearbeiten und auswahlen

Halten Sie beim Verfassen oder Beantworten einer E-bait den Mauszeiger Uber den Kontakinamen, um die
entsprechende E-Mail-Adresse zu sehen. Per Doppeliick kénnen Sie den Kontakinamen andem. ¥Wenn ain Kontakt
aiber mehrere E-Mail-Adressen vedfiigt. sehen Sie diese zusammen mit dem Namen des Kontakts, z. B. "Max
Schmidt {rmaxschmidt@gmail.com}”.

Um mehrere Empfanger fir zine Machricht zuszuwahien. halten Sie die Taste Strg (PC} bzw. die Befehistaste {Mac)
gedriickt und wahlen Sie die gewlnschter Empfanger aus.

Die automatische Vervollstandigung funktioniert nicht

Falls die automatische Vervoilstandigung nicht funktianiert, Gberprafen Sie. ob Sie eiren unterstitzten Browser I3
vervenden.

Sollten weiterhin Probleme auftreten, obwohl thr Browser von Gmail unterstiitzt wird, melden Sie sich von Gmail ab. leeren
Sie den Cache lhres Browsers B und melden Sie sich wieder an,

15 Die Erklarung ist dienstneutral formuliert. Die Datenschutzerkiérung erfasst samtliche von
Google angebotenen Dienste und die mit ihr verbundenen Unternehmen:

16 Unsere Datenschutzerkldrung gilt fir alle Dienste, die von der Google Inc. und den
verbundenen Unfemehmen angeboten werden, einschiiefllich Dienste, die auf
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anderen Webseiten angeboten werden (wie beispielsweise unsere Werbedienste).
Diese Datenschutzerklarung gilt nicht far Dienste, fir die gesonderie
Datenschutzerkldrungen gelten, die die vorliegende Datenschutzerkldrung nicht
einbeziehen.”

17 Eine Liste der mit Google verbundenen Unternehmen ist in der Erklarung nicht enthalten.

18 Unter dem Punkt ,Produktspezifische Praktiken* wird auf die ergénzenden Erki&rungen
der Dienste bzw. Produkte Chrome und Chrome OS, Books, Wallet und Fiber Bezug
genommen.

19 Die grundlegendste Anderung zwischen den vormals dienstspezifischen
Datenschutzerkidarungen und der neuen, zentralen Datenschutzerklarung ist die
Einrdumung des Rechts seitens Google, samtliche durch und bei der Nutzung erhobenen
und gespeicherten Daten der Nuizer dienstibergreifend zusammenzufihren. Dazu
enthalt die Erklarung folgende Formulierung:

20 Wir verwenden den von lhnen fir Ihr Google-Profil angegebenen Namen
méglicherweise filr alle von uns angebotenen Diensle, die ein Google-Konto
erfordern. Dariiber hinaus ersefzen wir moglicherweise Namen, die in der
Vergangenheit mit ihrem Google-Konto verknipft waren, damit Sie in all unseren
Diensten einheitlich gefithrt werden.”

und

Unter Umsténden verknilpfen wir personenbezogene Daten aus einem Dienst mit
Informationen und personenbezogenen Daten aus anderen Google-Diensten.”

21 Zur Erlduterung dieser Art der Datenverarbeitung findet sich folgende Erklarung auf der
zweiten Ebene:

22 Wenn Sie zum Beispiel in threm Google-Konto angemeldet sind und eine Suche
auf Google durchfiihren, erscheinen neben Suchergebnissen aus dem Sffentiichen
Web auch Seiten, Fotos und Google+ Beitrige von Freunden. Personen, die Sie
kennen oder die Ihnen auf Google+ folgen, sehen in ihren eigenen Ergebnissen
unter Umsténden Ihre Beitrage und Ihr Profil. Auerdem erhalten Sie zusammen mit
Ihren Suchergebnissen relevante Informationen aus anderen verwendeten Google-
Produkten wie Gmail oder Google Kalender.

Angenommen, Sie planen eine Reise nach ltalien: Wenn Sie dann bei Google nach
“Florenz” suchen, kénnen in lhren Suchergebnissen Fotos oder Berichte lber
Florenz von thren Freunden erscheinen. Dank dieser Ergebnisse finden Sie sofort
Empfehlungen Ihrer Freunde und konnen sich mit ihnen Ober die schonsten
Sehenswiirdigkeiten unterhalten. Weitere Informationen

Google Now greift auf Daten zurick, die Sie in anderen Google-Produkten
gespeichert haben. Wenn in Ihrem Webprotokoll zum Beispiel Suchen gespeichert
sind, kann Google Now Ihnen anhand dieser Suchen Infokarten mit
Sportergebnissen, Flugstatusinformationen usw. anzeigen. Zur Verwaliung lhres
Webprotokolls rufen Sie die Seite google.com/history/ auf. Sie konnen Ihr
Webprotokoll 16schen oder pausieren, ohne auf Google Now verzichten zu missen.
Jedoch werden dann einige Informationen nicht angezeigt. Weitere Informationen

Wenn Sie in Google Kalender einen Geschéftstermin eingetragen haben, kann
Google Now die Verkehrslage abfragen und Ihnen sagen, wann Sie sich auf den
Weg machen miissen, damit Sie piinktlich zu threm Termin kommen.



23

24

25

26

27

28

29

30

8

Uber die Textstellen ,Weitere Informationen* lassen sich dienstspezifische Informationen
abrufen.
Hinsichtlich der Art der von Google erhobenen Daten trennt das Unternehmen zwischen
den durch die Nutzer eingegebenen Informationen und den Informationen, die bei der
Nutzung der Dienste durch das Unternehmen erfasst werden. In der Erkiarung werden
informationen, die Google aufgrund der Nutzung ihrer Dienste erhalten, wie folgt
definiert:
Wir erfassen maoglicherweise Informationen iber die von lhnen genuizten Dienste
und die Art dieser Nutzung beispielsweise dann, wenn Sie eine Website besuchen,

auf der unsere Werbedienste verwendet werden, oder wenn Sie unsere Werbung
und unsere Inhalte ansehen und damit interagieren.

Dazu lassen sich auf der 2. Ebene folgende Erlauterungen abrufen:
_Erfasst werden Informationen wie Nutzungsdaten, Einsteliungen, Gmail-
Nachrichten, Google+ Profil, Fotos, Videos, Browserveriauf, Kartensuchen,
Dokumente oder andere von Google gehostete Inhaite. Unsere automatisierien

Systeme analysieren diese Informationen beim Senden, Empfangen und bei der
Speicherung.

Diese Erfassung kann alle Inhalte betreffen, die unsere Systeme durchlaufen.
Beispielsweise kénnen Informationen in Ihrem Gmail-Posteingang verwendet
werden, um Ihnen Flugbenachrichtigungen und Check-in-Optionen anzuzeigen. Die
Informationen aus fhrem Google+ Profil konnen dazu dienen, Sie bei der E-Mail-
Kontaktaufnahme mit Ihren Kreisen zu unterstiitzen, und mithilfe von Informationen
aus Ilhrem Webprotokoll kénnen Ihnen noch relevantere Suchergebnisse
bereitgestellf werden.”

Beziiglich der genannten Informationsarten trennt das Unternehmen zwischen einzelnen
Datenarten wie ,Geritebezogenen Informationen”, ,Protokoildaten®, ,Standortbezogenen
Informationen®, ,Eindeutige Applikationsnummern“ und ,Cookies und anonyme
Kennungen“. Google weist aulerdem den Zugriff auf das jeweils durch den Nufzer
verwendete Gerat aus:

. - Lokale Speicherung

Moglicherweise erfassen und speichern  wir Informationen  (einschiielich
personenbezogener Daten) lokal auf lhrem Gerat, indem wir Mechanismen wie
beispieisweise den Webspeicher lhres Browsers (einschiieBlich HTML 5) und
Anwendungsdaten-Caches nutzen.”

Die Version mit Stand vom 24. Juni 2013 tautete diesheziglich:
,Gegebenenfalls ' erheben und speichem wir informationen (einschiieBlich
personenbezogener Daten) lokal auf lhrem Gerdl, indem wir Mechanismen wie

beispielsweise den Webspeicher Ihres Browsers (einschiieBlich HTML 5) und
Applikationsdaten-Caches nutzen.”

Auflerdem erldutert Google die verfolgten Zwecke im Abschnitt Wie wir die von uns
erhobenen Informationen nutzen*. Als Zweck u.a. der dienstiibergreifenden
Zusammenfihrung der Daten benennt das Unternehmen die Bereitstellung,
Instandhaltung, Schutz und Verbesserung der Dienste, die Entwicklung neuer Dienste,
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den Schutz von Google und ihrer Nutzer, das Angebot maRgeschneiderter inhalte wie
relevantere Suchergebnisse und Werbung. AuBerdem verweist die Erklarung auf die
Speicherung der gefuihrten Kommunikation zum Zweck ,der Lésung etwaiger bei thnen
auftretender Probleme”.

31 Zusdtzlich zur Verbesserung der Nutzererfahrung der Nutzerinnen und Nutzer und der
Qualitat der Dienste werden die Daten nach der Datenschutzerkldrung auch zur
verhaitensbasierten Werbung verwendet.

32 In der Datenschutzerkldrung sind des Weiteren Verweise auf die Mdglichkeiten der
Nutzung des Dashboards, des Anzeigenvorgaben-Managers, des Editors und der
Kontrolie der Verdffentlichung von Informationen enthaiten. Auf den weiteren Inhalt der
zentralen und ergénzenden Datenschutzerklarung wird Bezug genommen.

33 Neben der Information der Nutzerinnen und Nutzer mittels E-Mail und Hinweisen auf den
Internetseiten hat Google auch die anderen europaischen Aufsichtsbehdrden fir den
Datenschutz, so auch den Hamburgischen Beauftragten flr Datenschutz und
informationsfreiheit, am 18. Januar 2012 Uber die geplante Anderungen informiert.

34 Wahrend des Gespriachs mit dem HmbBfDI lehnte Google eine inhaltliche Diskussion,
Priufung oder Anderungen der Datenschutzerkiirung ab. AuBerdem teilte das
Unternehmen mit, dass die Neufassung der Datenschuizerkidrung nicht aufgrund einer
technischen Anderung in den Datenverarbeitungsverfahren erforderlich wurde. Es
handele sich ausschlieflich um eine Anderung der den bestehenden
Nutzungsverhiltnissen zugrundeliegenden Datenschutzerklarung und diene der
Vereinfachung, Vereinheitlichung und Erleichterung der Nutzung der Dienste.

35 Bereits am 02. Februar 2012 (Band 1 Bl. 4 d. A) hatte die At-29-Datenschutzgruppe
Google Uber die Uberprifung der Datenschutzerklarung auf der Grundlage der
Européischen Datenschutzrichtline 85/46/EG informiert und das Unternehmen gebeten,
das Inkrafttreten der Datenschutzerkldrung auszusetzen. Dies lehnte Google mit
Schreiben gegenuber der franzosischen Datenschutzaufsichtsbehérde CNIL
(Commission Nationale de Pinformatique et des Libertés), welche in Abstimmung und im
Auftrag der Art-29-Datenschutzgruppe die Kommunikation mit dem Unternehmen
Ubernommen hat, mit der Begriindung ab, die Anderung ware bereits angekindigt und
eine Riucknahme der Umsetzung wirde die Nutzer verwirren (Band 1 Bl. 57). Mit
Schreiben vom 27. Februar teilte die CNIL Google ihre Zweifel bezglich der Konformitét
mit der Europaischen Datenschutzrichtlinie 95/46/EG und der E-Privacy Richtlinie
2002/58/EG mit und forderte erneut, die Umsetzung der Anderungen aufzuschieben
(Band 1 BL. 84d.A)).

iln Abstimmung und auf Bitten der Art-29-Datenschutzgruppe forderte die CNIL mit
Schreiben vom 16. Marz 2012 Google zu einer Stellungnahme beziglich der Konformitt
der Datenschutzerklarung mit den Vorgaben der Européischen Datenschutzrichttinie auf
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(Band 1 BIl. 114 d. A.). Einen Teil der insgesamt 69 Fragen beantwortete Google mit
Schreiben vom 5. April 2012 (Band 1 Bl 120 d. A). Eine weitere erldutemde
Aufforderung zur Stellungnahme der CNIL erging am 22. Mai 2012 mit Fristsetzung auf
den 8. Juni 2012 (Band 2 Bl. 9 d.A). Auf der Grundiage dieser Schreiben und der
Reaktion Googles, forderten die Vertreterinnen und Vertreter der in der Art. 29-
Datenschutzgruppe versammelten européischen Aufsichtsbehdrden das Unternehmen
mit Schreiben vom 16. Oktober 2012 auf, die datenschutzrechtlichen Vorgaben
einzuhalten, insbesondere das  Erforderlichkeitsprinzip, die  Zweckbindung,
Datenvermeidung und -sparsamkeit und die Beachtung des Widerspruchsrechts (Band 2
Bl. 84 d.A.). Die Art. 29-Datenschutzgruppe sah in der unzureichenden Information der
Nutzerinnen und Nutzer, insbesondere beziglich des Zwecks der Verarbeitung und der
Art der betroffenen personenbezogenen Informationen, der Zusammenfithrung
personenbezogener Nutzungsdaten aus verschiedenen Diensten und der Speicherdauer
fur die Daten, eine Verletzung der europsischen Datenschutzbestimmungen. Google
reagierte darauf mit Schreiben vom 08. Januar 2013, in dem es auf die eigenen
Aktivitaten beziglich der Umsetzung der Anforderungen an das Unternehmen durch die
Art. 29-Datenschutzgruppe, insbesondere die Verbesserung der information der Nutzer
hinwies (Band 2 BI. 98 d. A.). Auf den Inhalt der genannten Schreiben der CNIL, der Art.
29-Datenschutzgruppe und des Unternehmens Google Inc. wird Bezug genommen.
Aufgrund der nach Ansicht der Art. 29-Datenschutzgruppe unzureichenden Antworien
von Google und der fehlenden Bereitschaft des Unternehmens, die MaBnahmen zur
Behebung der bestehenden VerstoRe zu beseitigen, wurde eine ad-hoc-Arbeitsgruppe
auf europdischer Ebene eingesetzt. Aufgabe dieser Gruppe ist die Koordinierung der
nationalen Verfahren zur Behebung der VerstéRe gegeniiber Google. Neben der CNIL
und dem HmbBfDI haben drei weitere europdische Aufsichtsbehdrden (Spanien,
Niederlande, Italien) nationale Verfahren eingeleitet bzw. deren Einleitung angekindigt.
Am 02. Aprii 2013 feitte der Hamburgische Beauftragte fir Datenschutz und
Informationsfreiheit die Eroffnung eines formellen Verwaltungsverfahrens Google mit
(Band 2 Bl. 169 d.A., Bl. 199 d.A)), dessen Eingang am 23. April 2013 durch Google
bestatigt wurde (Band 3 Bl. 39 d.A). Am 05. Juni 2013 fand ein Treffen zwischen
Vertretem des Unternehmens Google und dem HmbBfD! statt, in dem durch den
HmbBfDI der voraussichtliche inhalt der geplanten aufsichtsbehérdlichen Malnahmen,
die entsprechenden Rechtsgrundiagen und Tatsachenfeststellungen erlautert wurden.
Auch Uber den voraussichilichen Zeitrahmen des Verfahrens wurde dabei gesprochen
(Band 3 Bl. 49d.A)).

Mit Schreiben vom 04. Juli 2013 wurde Google mitgeteilt, dass der Erlass einer
Anordnung zur Durchsetzung der Vorgaben des Telemediengesetzes durch den
Hamburgischen Beauftragten fir Datenschutz und Informationsfreiheit vorgesehen ist
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(Band 3 Bl. 113 d. A.). Das Unternehmen wurde aulerdem aufgefordert, zu den in dem
Schreiben genannten Vorwiirfen Stellung zu nehmen. Gegenstand der Anhorung ist der
Vorwurf der unzureichenden Information der Betroffenen, der rechtswidrigen
Zusammenfithrung von Nutzungsdaten und der fehlenden bzw. unzureichenden
Loschfristen.

Mit Schreiben vom 05. Juli 2013 beantragte Google Akteneinsicht (Band 3 Bl. 169 d.A).
Dieser wurde durch den HmbBfDI nur teilweise statt gegeben (vgl. Schreiben vom 10.
Juli.2013 Band 3 BI. 170a und 171 d.A.; Schreiben vom 30.Juli 2013 Band 3 Bl. 184 d.A.,
Schreiben vom 15. August.2013 Band 3 Bl. 217 d.A. und Schreiben vom 05.September
2013 Band 3 Bl. 221 d.A.), wogegen sich Google wandte (Schreiben vom 156, Juli 2013
Band 3 BI. 172 d. A. und Schreiben vom 02. September 2013 Band 3 BI. 218 d.A.).

Der Aufforderung zur Stellungnahme ist Google mit Schreiben vom 12.September 2013
nachgekommen (Band 4 Bl d. A. 17). Im Nachgang fanden zwischen Vertretern von
Google und Google Germany GmbH sowie des HmbBIDI ausfilhrliche Gespréche vor
allem am 05. und 26. November 2013 sowie zuletzt am 19. Juni 2014 statt. AuBerdem
erfolgten zahlreiche Telefonate, bei denen der Versuch unternommen wurde,
einvernehmliche Lésungen auch und beziglich der Zusammenfihrung  der
Nutzungsdaten zu erzielen. Die Ergebnisse dieser Gesprache fuhrten vor allem zu
Anderungen in der Formulierung und dem Aufbau der Datenschutzerkiarung.

Mit Schreiben vom 31. Okiober 2013 (Band 4 Bl. 55 d. A.), 08. Dezember 2013 (Band 4
Bl. 86 d. A.), 31. Marz (Band 4 Bl. 178 d.A.) und 30. Juni 2014 (Band 4 BIl. 206 d.A)
informierte Google unter anderem auch den HmbBfDI Uber Anderungen im Hinblick auf
den Aufbau und die Struktur der Datenschutzerklarung sowie die Einrichfung von
Léschroutinen. Aufgrund der Anderungen und Anklndigungen Googles bezliglich der
Verbesserungen der Information der Nutzerinnen und Nutzer wird der Vorwurf der
unzureichenden Information in dieser Anordnung nicht weiter verfolgt. Auch im Hinblick
auf die Einrichtung eines Léschverfahrens werden die in der Anhdrung vom 04. Juli 2013
festgestellten Defizite in diesem Verfahren derzeit nicht weiter verfolgt. Auf die von dem
HmMbBI adressierte Problematik der Zusammenfuhrung von Nutzungsdaten reagierte
Google mit einem Verweis auf das vereinfachte Wechseln zwischen unterschiedlichen
Konterf Trotz der wiederholten Erléuterung der Unzulanglichkeit dieser MaBRnahme zu
Herstellung der Gesetzeskonformitét der Zusammenfuhrung der Nutzungsdaten aus
verschiedenen Diensten durch den HmbBfDI, legte Google keine weiteren
Lésungsvorschldge vor.

Teile der Nutzungsbedingungen und Datenschutzerklarung des Untemehmens wurden
durch Urteil des Landgerichts Berlin am 19. November 2013 fur unwirksam erklart (LG
Berlin, Urteil vom 19.11.2013, 15 O 402/12).
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Die Nutzungsbedingungen, die Datenschutzerklarung sowie die Uber die FAQ und
weiteren Erlduterungen gemachten Darstellungen zum Zweck, Umfang und der
technischen Ausgestaltung der Verarbeitung personenbezogener Daten von Google
werden in Bezug genommen.

IV. Begriindung
Die in der Datenschutzerkldrung von Google beschriebene Verarbeitung, insbesondere
die dienstubergreifende Zusammenfihrung (,Verknlpfung®) der Nutzungs- und
Inhaltsdaten registrierter und nicht registrierter Nutzer durch Google erfolgt ohne
Rechtsgrund. Google verstsBt damit gegen die in den §§ 12 Abs. 1 und 2,15 Abs. 1 und
3 sowie §§ 4 Abs.1, 28 Abs. 1 und 2 BDSG vorgegebene zulassige Art und Umfang der
Verarbeitung personenbezogener Daten. Sie hat aulerdem keine ausreichenden, gemai
§13 Abs. 4 Nr. 2, 4 und 6 TMG und § 9 Abs. 1 iV.m. Nr. 8 Anlage zum BDSG
geforderten technischen und organisatorischen Mafinahmen ergriffen, um das im BDSG
und TMG vorgesehene datenschutzrechtliche Trennungsgebot umzusetzen. Darin liegt
ein Verstofl gegen die datenschutzrechtiichen Vorgaben des
Bundesdatenschutzgesetzes und Telemediengesetzes. Gemé&R § 38 Abs. 5 S. 1 BDSG
sind die zustandigen Aufsichtsbehérden verpfiichtet, die Einhaltung der Beachtung der
Vorgaben des Datenschutzes zu kontrollieren. Stellen sie materiell-rechtiiche Verstole
oder technisch-organisatorische Mangel fest, sind sie befugt, die erforderlichen
MaRnahmen zur Beseitigung der VerstéBe und Méngel anzuordnen (Gola/Schomerus,
BDSG, 11. Aufl, § 38, Rn. 25).
Anwendbarkeit des BDSG und TMG
Google ist gemak § 3 Abs. 3 Nr. 4 TMG i.V.m. § 1 Abs. 5 BDSG verpflichtet, die
Vorgaben des Telemediengesetzes und des Bundesdatenschutzgesetzes bei der
Erhebung, Verarbeitung und Nutzung personenbezogener Daten fir die Erbringung der
Dienste zu beachten. Die Anwendung der datenschutzrechtlichen Vorschriften des
Telemediengesetzes auf Dienstanbieter mit Sitz auerhalb Deutschiands bzw. Europas
richten sich gemaB § 3 Abs. 3 Nr. 4 TMG nach den Anwendungs- und
Kollisionsvorschriften des allgemeinen Datenschutzrechts. Insoweit ist fir die
Bestimmung des anwendbaren Datenschutzrechts sowohl im Hinblick auf die
telemedienrechtiichen Datenschutznormen als auch die Vorgaben des BDSG auf § 1
Abs. 5 BDSG zuriickzugreifen (Gitter in: RoRnagel, Recht der Telemedien, 2013, TMG §
3, Rn. 30).
1. Anwendbarkeit deutschen Datenschutzrechts wg. § 1 Abs. 5§ 8. 1 BDSG
Danach finden das BDSG und das TMG auf Diensteanbieter bzw. verantwortliche Stellen
unabhiingig vom Ort des Hauptsitzes der verantwortlichen Stelle Anwendung, wenn
diese Stellen personenbezogene Daten durch eine Niederlassung mit Sitz in Deutschland
erheben, verarbeiten oder nutzen, § 1 Abs. 5 Satz 1 BDSG. Gleiches gilt, wenn
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Diensteanbieter bzw. verantwortliche Stellen mit Sitz auBerhaib des Geltungsbereiches
der Europsgischen Datenschutzrichtlinie im Inland personenbezogene Daten erheben,
verarbeiten oder nutzen, § 1 Abs. 5 Satz 2 BDSG. § 1 Abs. 5 S. 1 BDSG setzt die
Vorgaben des Art. 4 Abs. 1 Buchst. a) RL 95/46/EG um und ist europarechtskonform
auszulegen (KG Berlin, Urt. v. 24.01.2014, 5 U 42/12, ZD 2014, 412, 414). Art. 4 Abs. 1
Buchst. a) RL 95/46/EG verpflichtet Mitgliedstaaten, die jeweils geltenden nationalen
Datenschutzvorschriften auf die Verarbeitung personenbezogener Daten anzuwenden,
die ,im Rahmen der Tatigkeiten® einer Niederlassung der verantwortlichen Stelle im
Hoheitsgebiet des jeweiligen Mitgliedsstaates erfolgt. Zu der durch die Niederlassung fur
die Anwendung nationalen Datenschutzrechts relevanten Tatigkeit zahit nach Ansicht
des EuGH u.a die Férderung des Verkaufs von Werbeflachen und Werbung sowie die
angebotenen Dienste wirtschaftlich zu unterstitzen und rentabel zu machen (Urt. v.
13.05.2014, C-131/12 NVwZ 2014, 857, 860, Rn. 55). Das nationale Datenschutzrecht,
insbesondere das BDSG und TMG sind danach gem&B § 1 Abs. 5 8.1 BDSG auf
Diensteanbieter und verantwortliche Stellen anzuwenden, deren Sitz zwar nicht in
Deutschland belegen ist, die jedoch mittels einer nationalen Niederlassung versuchen,
die Nutzung ihrer Dienstleistungen auf dem deutschen Markt mittels Marketing- und
Vertriecbsmafinahmen zu fordern.

Google ist Diensteanbieter und verantwortliche Stelle fur die Verarbeitung
personenbezogener Daten im Hinblick auf die Erbringung der angebotenen Dienste.
Diensteanbieter ist gemaR § 2 Nr. 1 TMG jede natlrliche und juristische Person, die
eigene oder fremde Telemedien zur Nutzung bereit hélt oder den Zugang zur Nutzung
vermittelt. Fur die Datenverarbeitung verantwortliche Stelle ist gemaR § 3 Abs. 7 BDSG
jede natiirliche oder juristische Person, die personenbezogene Daten fur sich selbst
erhebt, verarbeitet oder nuizt oder dies durch andere im Auftrag vornehmen lasst.
Datenschutzrechtlich verantwortlich ist eine Stelle, wenn die Verarbeitungstatigkeiten in
ihrem Tétigkeits- und Haftungsbereich erfolgt, sie Zweck und Umfang der Verarbeitung
eigenverantwortlich steuert und die Verarbeitung der personenbezogenen Daten im
eigenen unternehmerischen Interesse liegt. Die Verantwortlichkeit verliert die Stelle erst
dann, wenn sie in tatsachlicher Hinsicht nicht mehr in der Lage ist, auf die Verarbeitung
einzuwirken (OLG Hamburg, Urt. v. 02.08.2011, 7 U 134/10, NJW-RR 2011, 1611, 1612).
Ausweislich der Nutzungsbedingungen vom 11. November 2013 werde die ,Produkie
und Dienste* von Google den Nutzern zur Verfligung gestelit und dariber der Zugang zu
Inhalten vermittelt, z.B. in Form von Google Maps oder Youtube. Zur Bereitstellung der
Dienste und der in der Datenschutzerklirung dariiber hinaus genannten Zwecke erhebt,
verarbeitet und nutzt Google gemafR der Datenschutzerkldrung (,Von uns erhobene
Informationen®) personenbezogene Daten registrierter und nicht registrierter Nutzer.
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Google verwendet die fir die Erbringung der Dienste erhobenen Daten auch im eigenen
wirtschaftlichen Interesse. Entsprechend der Datenschutzerkiarung verwendet Google
die Daten zur ,Entwicklung neuer Dienste” und zur Bereitstellung von Werbung
gegeniber den Nutzern. Vor allem letzterer Zweck verdeutlicht das eigengeschaéttliche
interesse von Google an der Verarbeitung personenbezogener Daten. Sie ist somit die
fur die Erhebung, Verarbeitung und Nutzung personenbezogener Daten verantwortliche
Stelle.

Der Sitz von Google ist auRerhalb der Europaischen Union und eines Vertragsstaats des
Abkommens tber den Europaischen Wirtschaftsraum belegen.

Die in Deutschland ansassige Niederlassung der Google Germany GmbH bernimmt
Aufgaben mit Bezug zu der Erhebung, Verarbeitung und Nutzung personenbezogener
Daten durch Google i.5.d. § 1 Abs. 5 S. 1 BDSG. Gegenstand des Unternehmens ist
gemal Handelsregister die:

Bereitstellung von Suchfunktionen im Intermet sowie die Bereilstellung anderer
internetdienste und elektronischer Dienste, die Vermittiung des Verkaufs von Online-
Werbung und von sonstigen Produkten und Leistungen; dartiber hinaus alle
kommerziellen, gewerblichen oder finanziellen Geschifte hinsichtlich beweglichen
oder unbeweglichen Vermdgens, die direkt oder indireki dem vorstehenden Zweck
dienen oder zu dienen geeignet sind".

Die Google Germany GmbH Ubernimmt eine Briickenfunktion i.5.d. § 1 Abs. 5 Satz 1
BDSG fur die Tatigkeit von Google fur den deutschen Markt und im Hinblick auf die
deutschen Nutzerinnen und Nutzer. Die Kriterien des EuGH zur Anwendbarkeit
nationalen Rechts werden durch die wirtschaftliche Tatigkeit der Google Germany GmbH
bereits erfllt. Daruber hinaus wird durch sie die Erhebung, Verarbeitung und Nutzung
der personenbezogenen Daten aus dem deutschen Markt heraus rechtlich, technisch
und wirtschaftlich unterstitzt und teilweise maBgeblich beeinflusst. Insoweit ist die
RechtmaBigkeit der Erhebung, Verarbeitung und Nutzung personenbezogener Daten
gemaR § 1 Abs. 5 BDSG anhand deutschen Datenschutzrechts zu messen,
insbesondere des TMG und des BDSG.

Formelle RechtmiRigkeit der Anordnung

1. Zustandigkeit

Der Hamburgische Beauftragte fiir Datenschutz und Informationsfreiheit ist fir den Erlass
der Anordnung zustandige Aufsichtsbehdrde, § 38 Abs. 1 BDSG i.V.m. § 24 HmbDSG,
und auf die Bewertung der Rechtskonformitét der Datenverarbeitung von Google findet
deutsches Datenschutzrecht Anwendung. GemaR § 38 Abs. 5 Satz 1 BDSG ist die
zustandige Aufsichtsbehdrde befugt, zur Gewihrleistung der Einhaltung der Gesetze und
anderer Vorschriften Uiber den Datenschutz Manahmen zur Beseitigung festgestellter
VersttRe bei der Erhebung, Verarbeitung und Nutzung personenbezogener Daten oder
technischer oder organisatorischer Méngel anzuordnen. Die ortliche Zustandigkeit ergibt
sich aus § 3 Abs. 2 Nr. 2 HmbVwVfG.
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2. Verfahren

54 Die gesetzlichen Verfahrensvorschriften des Verwaltungsverfahrensgesetzes sind

eingehalten worden und Google ist dabei nicht in ihren Rechten verleizt worden.
a. Ausreichende Anhdrung gemaR § 28 Abs. 1 HmbVwVG

55 Google wurde ausreichend Gelegenheit zur Stellungnahme gemil § 28 HmbVWwIG
gegeben, und sie wurde ordnungsgemal angehdrt. Ein Versto gegen die
Anhorungspflicht gemaR § 28 Abs. 1 HmbVwVfG ist nicht erkennbar. Die rechtliche
Bedeutung eines VerstoRes gegen Verfahrensvorschriften, die zur Rechtswidrigkeit des
Verwaltungsaktes fuhren kann, ist an dem Zweck der Verfahrensvorschrift zu messen
(BVerwG, Urt. v. 14.10.1982, 3 C 46/81, NJW 1981, 2044, 2045). Sinn des § 28 Abs. 1
HmbVwWVIG ist, dem Betroffenen die Mdoglichkeit zu geben, sich zu den
verfahrensrelevanten Tatsachen und Rechtsfragen zu dufiern. Sachfremde Erwagungen
oder fehlerhafte Annahmen auf Seiten der erlassenden Behdrde sollen dadurch
vermieden werden. Der Anzuhdrende soll in die Lage versetzt werden, auf die
Ermessensausiibung der Behérde durch eine eigene Stellungnahme Einfluss nehmen zu
kénnen. Was konkret Gegenstand der Anhérung ist, liegt in der rechtiichen Einschatzung
der Behdrde (BVerwG aaQ, 2046). Eine ordnungsgeméale Anhorung setzt voraus, dass
der Anzuhdrende von Art und Umfang sowie den wesentlichen Grundlagen der geplanten
Anordnung rechtzeitig und derart Kenntnis erhalten muss, dass er seine Einwendungen
bzw. Stellungnahme vortragen kann (vgl. BVerfG, Beschl. v. 19.11.2002, 2 BvR 329/97,
NVwZ 2003, 850, 854; BVerfG, Beschl. v 03.11.1983, 2 BvR 348/83, NJW 1984, 719,
720). Aus der Anhdrung missen nach der sirengeren Literaturmeinung der
zugrundeliegende Sachverhalt, die anzuwendenden Rechtsgrundlagen und der Umfang
der vorgesehenen Verpflichtung erkennbar sein (vgl. Kallerhoff in: Stelkens/Bonk/Sachs,
VWVIG, 8. Aufl. 2014, § 28, Rn. 39).

56 Aus dem Anhorungsschreiben des HmbBfDI geht unmissversténdlich hervor, dass eine
Anordnung zur Gewahrleistung der Einhaltung der gesetzlichen Vorgaben durch die
Behorde vorbereitet wird. Insbesondere wird in dem Anschreiben unter Nennung der
entsprechenden Normen dargelegt, dass Google verpflichtet werden soll, die gesetziich
vorgesehenen technischen und organisatorischen Mafinahmen zur Umsetzung des
Trennungsgebotes zu ergreifen. Aus der vorldufigen Begrindung des geplanten
Bescheides ergibt sich deutlich, welche MaBnahmen von Google umgesetzt werden
soliten.

57 Welche MaRnahmen dies konkret sein kénnten, wurde zwischen den Vertretern von
Google und des HmbBDI Anfang Juni 2013 in einem Gesprach erautert. In diesem
Gesprach formulierte der HmbBfDI seine Zielrichtung und die denkbaren Schritte zur
Erreichung desselben. Auch wenn dieses Gesprach durch alle Beteiligten nicht als
Anhérung i.S.d. § 28 HmbVwVIG angesehen wurde ist gegentber Google hinreichend
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deutlich gemacht worden, welche rechtlichen Defizite bei der Datenverarbeitung
bestehen. Auch Ldésungsansatze im Hinblick auf die Beseitigung der festgesteliten
Mangel wurden seitens des HmbBfDI dargestelit (vgl. Vermerk v. 06. Juni 2013 Band 3
Bl. 49 d. A). Es war allen Beteiligten unzweifethaft klar, dass die Anordnung auf die
Einholung einer Einwilligung von den registrierten Nutzern in die Zusammenfihrung der
Daten zielte.
Auf einem weiteren Treffen zwischen dem HmbBfD! und Google am 17. September 2013
wurden erneut detailliert die aus Sicht des HmbBfDI bestehenden Méngel bzgl. der
Zusammenfithrung der Nutzungs- und Inhaltsdaten auf der Basis der Anhdrung diskutiert
und Lésungsvorschiage erdrtert. Hierbei brachte Google die Méglichkeit der Trennung
der Daten durch die Einrichtung verschiedener Konten durch einen Nutzer und das
technisch vereinfachte Wechseln zwischen den Konten in die Diskussion mit ein.
Die rechtlichen und tatsachlichen Defizite dieser Losung und insgesamt der Gestaltung
des vermeintlich einheiilichen Dienstes waren Gegenstand der Erdrterungen am 05.
November 2013 in den Rumen der Google Germany GmbH, an der auch Vertreter der
italienischen Aufsichtsbehérde und Mitglieder des Vorstandes und Mitarbeiter von
Google beteiligt waren.
Die in den vorangegangen Gesprachen durch Google vorgeschlagene
Lésungsmoglichkeit, der Einrichtung mehrerer Konten durch den Nutzer, um dadurch
dem Trennungsgebot Wirkung verschaffen zu kénnen, wurde durch den HmbBfDI in
samtlichen Gesprachen als unzureichend abgelehnt und dies jeweils begrundet.
Mit Schreiben vom 06. Dezember 2013 bezog Google auf dieser Grundiage erneut
Stellung und lehnte die Ergreifung anderer als der bereits vorgeschlagenen Manahmen
ab.
Erganzend zu den beschriebenen offizielien Gespréchen fanden zwischen den Vertretern
der Google Inc., der Google Germany GmbH mehrfach Telefonate und Gesprache mit
den Vertretern des HmbBfD! (iber die Anforderungen und den Umfang der geplanten
Anordnung statt. Google hatte somit umfassend Gelegenheit, gegeniiber dem HmbBfDI
beziigiich der geplanten Anordnung zu den Tatsachen und Rechtsfragen Stellung zu
nehmen. Eine Verletzung des Anspruchs auf rechtliches Gehér liegt daher nicht vor.

b. Kein VerstoB gegen Akteneinsichtsrecht § 29 Abs. 1 S. 1

HmbVwVIG

Google wurde im Rahmen der gesetzlichen Vorgaben ausreichend Akteneinsicht
gewshrt. Die Beschrankung des Zugangs in dem in den Schreiben des HmbBfDI vom 10.
Juli 2013 (Band 3 Bl. 170a und 171 d. A.), 30.Juli 2013 (Band 3 Bl. 184 d. A.), 15. August
2013 (Band 3 BL 217 d. A) und 05. September 2013 (Band 3 Bl. 221 d. A)
beschriebenen Umfang verletzt Google nicht in ihren Rechten.
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Erganzend zu der bereits in dem Schreiben vom 15. August 2013 dargelegten
Begriindung liegt keine Beeintrachtigung der Rechte von Google vor. Die interne
Kommunikation zwischen den an dem europaweit koordinierten Verfahren beteiligten
Aufsichtsbeharden ist nicht Gegenstand der materiellen Entscheidung des HmbBfDL. Sie
diente lediglich der Gewdhrleistung eines arbeitsteiligen  Vorgehens  der
Aufsichtsbehorden. Zwischen den Aufsichtsbehdrden besteht und bestand ein
einheitliches Verstandnis darlber, dass die jeweiligen nationalen Verfahren rechtlich und
tatsachlich eigenstdndig und unabhangig gefuhrt werden. Ohnehin existiert kein
einheitiiches europaisches Priffverfahren. Die Gewahrung der Einsichtnahme in die
Unterlagen der CNIL oder anderer Aufsichtsbehorden hatte aulerdem bedeutet, Google
Einsicht in die von der CNIL oder andere Aufsichtsbehdrden gefiihrten Verfahren zu
gewihren. Vielmehr hétte Google dadurch keinen Einblick in das Verfahren des HmbBfDI
erlangt, wie es die Norm vorsieht.

Die von der Akteneinsicht ausgenommen Dokumente fallen nicht in den
Anwendungsbereich des § 29 Abs. 1 HmbVWVG. Denn zur Rechtsverteidigung in dem
Verfahren zwischen dem HmbBfDI und Google sind diese Unterlagen nicht erforderiich.
Letztlich verkirzt die Beschrankung der Akteneinsicht auch nicht die Rechte von Google,
da diese Uber die bestehenden Zugangsrechte in den jeweiligen anderen nationalen
Verfahren die Méglichkeit des Zugangs zu diesen Unterlagen hat.

Materieile RechtméiBigkeit der Anordnung, § 38 Abs. 5§ Satz 1 BDSG

Google verstoft nach der Feststellung des HmbBfD! gegen § 12 Abs. 1 TMG und § 4
Abs. 1 BDSG, weil es personenbezogene Daten der registrierten und nicht registrierten
deutschen Nutzer ohne Rechtsgrundiage verarbeitet, insbesondere speichert, § 3 Abs. 4
Nr. 1 BDSG und verandert, § 3 Abs. 4 Nr. 2 BDSG, und nutzi, § 3 Abs. 5 BDSG.
AuBerdem hat es die gemaR § 13 Abs. 4 Nr. 4 und 6 TMG und § 9 Abs. 1iV.m.Nr. 8
Anlage zum BDSG erforderlichen technischen und organisatorischen MalBnahmen zur
Gewahrleistung des darin geregelten Trennungsgebotes nicht ergriffen. Der HmbBfDI ist
daher zum Erlass dieser Anordnung befugt, um die Einhaltung der Vorgaben des
Bundesdatenschutzgesetzes und des Telemediengesetzes zu gewshrleisten, § 38 Abs. 5
S. 1 BDSG.

1. Personenbezug der von Google verwendeten Daten

Google erhebt, verarbeitet und nutzt personenbezogene Daten von registrierten und nicht
registrieten Nutzern. Das Vorbringen von Google in der Stellungnahme vom 12.
September 2014 {Rn. 30 - 32), ,vielfach” keine personenbezogenen Daten zu erheben,
entbindet das Unternehmen nicht von der Verpflichtung, bei der Verarbeitung,
insbesondere Speicherung und Veranderung, und Nutzung der Daten mit
Personenbezug eine entsprechende Rechtsgrundlage vorzuweisen.
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GemaR § 3 Abs. 1 BDSG sind personenbezogene Daten Angaben Uber die sachlichen
und personlichen Verhaltnisse einer bestimmten oder bestimmbaren natirlichen Person.
Darunter fallen samtliche Informationen, die entweder eine natirliche Person
identifizieren oder die mit dieser derart in Verbindung stehen, dass dariber die Person
ermittelt werden kann bzw. diese wiedererkannt wird (Schild in Wolff/Brink, BeckOK
Datenschutzrecht 8. Ed., § 3, Rn. 19).

a. Personenbezug von Daten registrierte Nutzer
Nach der eigenen Darsteliung von Google in der Datenschutzerklarung erhebt und
speichert sie Namen, E-Mail-Adresse, Telefon- oder Kreditkartennummern registrierter
Nutzer, die das Unternehmen ebenfalls als personenbezogene Daten definiert. Ohne
jeden rechtlichen Zweifel handelt es sich damit bei den zu einem Profil des jeweiligen
Nutzers gespeicherten Daten um personenbezogene Daten.

b. Personenbezug von Daten nicht registrierter Nutzer
Entgegen Googles Auffassung (Stellungnahme vom 12. September 2014 Rn. 31)
verwendet das Unternehmen auch personenbezogene Daten nicht registrierter Nutzer.
Dies gilt primar fur die Nutzungsdaten gemag § 15 Abs. 1 TMG.
Personenbezogene Nutzungsdaten i.S.d. § 15 Abs. 1 TMG sind samtliche Informationen,
die ein Dienstanbieter erhebt und verwendet, um die inanspruchnahme des Dienstes zu
erméglichen bzw. abzurechnen. Zu den personenbezogenen Nutzungsdaten zahlen zur
Erbringung des Dienstes bendttigte Informationen Uber die ein Nutzer identifiziert werden
kann, wie z.B. die IP-Adresse.
identifikation i.5.d. § 15 Abs. 1 Nr. 1 TMG sefzt jedoch nicht die positive Kenntnis des
burgerlichen Namens, Telefonnummer oder E-Mail Adresse des betroffenen Nutzers
voraus. GemaR der Definition des § 3 Abs. 1 BDSG sind Nutzungsdaten dann
personenbezogen, wenn der Nutzer mittels dieser bestimmbar ist. Bei einer
europarechtskonformen Auslegung der Definition des personenbezogenen Datums im
BDSG liegt Bestimmbarkeit vor, wenn gem. Art. 2 it a) RL 95/46/EG eine Person durch
Zuordnung einer Kennnummer oder zu einem oder mehreren spezifischen Elementen,
die Ausdruck ihrer physischen, physiologischen, psychischen, wirtschaftlichen, kulturellen
oder sozialen Identitat sind, identifiziert werden kann. Haufig ist dies der burgerliche
Name. Ausreichend ist jedoch auch, wenn der Nutzer aufgrund des verwendeten
Merkmals individualisiert und einzeln adressiert werden kann (Gola/Schomerus. BDSG
11. Aufl., § 3 Rn. 3). Soweit dieser aus der Gruppe der weiteren Nutzer abgesondert
werden kann und z.B. dariiber Rickschliisse auf das Nutzungsverhalten, die Interessen
und Neigungen des Betroffenen mdglich sind, sind die unter diesem Merkmal
gespeicherten Informationen personenbeziehbar. Die Individualisierung kann u.a. durch
individuelle Kennnummern, die in Cookies enthalten sind, oder die IP-Adresse erfolgen
(Dix/Schaar in: Ronagel, BeckRTD, TMG, § 15 Rn. 53, 55).
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Google erfasst zur Erbringung ihrer Dienste und der ErfUilung der weitergehenden
Zwecke nach Angaben in der Datenschutzerkldrung neben der IP-Adresse auch
eindeutige Geratekennungen wie z.B. die Mac-Adresse oder IMEI-Nummer. Aulerdem
setzt Google Cookies ein, Uber die Browser ,eindeutig identifiziert" werden konnen.
Erganzend werden entsprechend der Datenschutzerkiérung auch standortbezogene
Informationen nicht registrieter Nutzer erfasst. Auch verwendet Google sogenannte
.anonyme Kennungen* mit dem Ziel der Zusendung von Werbung. Die durch Google
genannten Kategorien von Informationen dienen dem Ziel, den Nutzer zu
individualisieren. Anderenfalls wirde es zB. nicht mdglich sein, diesem
interessensbasiert Werbung zuzustellen oder die jeweiligen Dienste seinen
Nutzungsgewohnheiten anzupassen.

Auch wenn teilweise die Auffassung der Aufsichtsbehdrden Uber den Personenbezug
von dynamisch vergebenen |P-Adressen bestritten wird (vgl. LG Berlin, Urt. v.
31.01.2013, 57 S 87/08, ZD 2013, 618, 619), liegt auch nach der Theorie der Relativitat
des Personenbezugs von Daten im konkreten Fall fir Google bei der Verarbeitung von
IP-Adressen Personenbezug vor.

Entsprechend der herrschenden Auffassung der Aufsichtsbehdrden fur den Datenschutz
des Bundes und der Lander sind dynamisch vergebene IP-Adressen personenbezogene
Daten (so wohl auch der vgl. EuGH, Urt. v. 24.11.2011, C-70/10, ZD 2012, 29 32, Rn.
51). Danach sind bei der Bewertung der Frage, welche Mittel in Betracht gezogen
werden missen, um zwischen der IP-Adresse und der birgerlichen Identitét des Nutzers
eine Verbindung herstellen zu kénnen, die objektiv zur Verfligung stehenden Mittel in
Betracht zu ziehen. Dies bedeutet, dass eine dynamisch vergebene |P-Adresse
zusammen mit der Nutzungszeit dem Anschiussinhaber Uber die Zuordnung bei dem
Zugangsprovider hergestellt werden kann. Die objektiv bestehende Fahigkeit, zwischen
der |P-Adresse und der Identitst einer natlrlichen Person eine Verbindung herstellen zu
kénnen, muss sich Google im Hinbiick auf den Personenbezug der IP-Adresse
zurechnen lassen.

Wiirde man entgegen der hier vertretenen Auffassung die Theorie der Relativitdt des
Personenbezuges von Informationen anwenden, bestlinde ebenfalis fur Google die
Pflicht, IP-Adressen als personenbezogen einzustufen. Nach dieser Theorie sind
Informationen personenbezogen, wenn die jeweils veraniwortliche Stelle auf Mittel
zuriickgreifen kann, um zwischen dem Datum und der Person eine Beziehung
herzustellen. Danach sind in die Bewertung jedoch nur die der verantwortlichen Stelle
konkret zur Verfugung stehenden Mittel einzubeziehen. In der Rechtsprechung, soweit
diese der Relativitat des Personenbezuges folgt, ist anerkannt, dass fir Dienstanbieter,
die nicht Zugangsprovider sind, dynamisch vergebene IP-Adressen Personenbezug
besitzen kénnen. Das trifft z.B. zu, wenn neben der Adresse und dem Zeitstempel
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weitere Angaben {iber den Nutzer erhoben werden, wie z.B. das Surfverhalten oder
durch den Nutzer selbst eingegebene Formulardaten (vgl. Mantz, Anm. zum LG Berlin,
ZD 2013, 618, 625f). MaRgeblich sind daher die durch die verantwortliche Stelle
individuell zu Oberwindenden Hurden, um die Identitdt des Nutzers zu ermitteln (LG
Berlin, Urt. v. 31.01.2013, 57 S 87/08, ZD 2013, 618, 619; im Umkehrschluss so auch
das LG Frankfurt/Main, Urt. v 18.02.2014, 3-10 O 86/12, BeckRS 2014, 05194, Ziff. 2 a)).
Dabei reicht es aus, wenn die zur Ermittlung der ldentitat der Person erforderlichen
Daten allgemein bei der verantwortlichen Stelle vorliegen. Eine Speicherung der Daten in
derselben Datei oder Datenbank ist insoweit fur die Bejahung des Personenbezugs nicht
erfordertich (vgl. Mantz, Anm. zum LG Berlin, ZD 2013, 618, 624).

Google erfasst neben der IP-Adresse, je nach Art des Zugangs des nicht registrierten
Nutzers und des jeweiligen Dienstes, umfassend technische Informationen Uber den
Nutzungsvorgang. Dazu z#hlen neben einer eindeutigen 1D durch entsprechende
Cookies (NID, PREF und SID, vgl.
https:llwww.googIe.delintl!delpoliciesltechnologiesltypesl), die ein technisches Gerét
eindeutig identifizierende MAC-Adresse, auBerdem je nach Art der Nutzung
Telefonieprotokollinformationen, ~ Gerateereignisse wie Abstlirze, Systemaktivitat,
Hardware-Einstellungen, Browser-Typ, Browser-Sprache, Datum und Uhrzeit von
Anfragen, Referal-URL, geografische Standortinformationen, Eingaben der Suchanfragen
und Art der aufgerufenen inhalte. Aufgrund der Vielfalt der erfassten Informationen hat
Google das Potential, aus der Menge an erhobenen und gespeicherten Informationen
auch die Identitat des jeweiligen Nutzers festzustellen.

Die Aussage, keine personenbezogenen Daten nicht registrierter Nutzer (bzw. nicht
angemeldeter Nutzer) zu verarbeiten (Stellungnahme vom 12. September 2014, Rdn.
31), ist aufgrund des Umfangs der durch Google gespeicherten Informationen und den
Auswertungspotentialen des Unternehmens eine Schutzbehauptung. Der Umstand, dass
Google eventuell subjektiv kein Interesse an dieser Form der Auswertung der Daten hat,
beseitigt nicht die rechtliche Feststellung, dass das Unternehmen in der Lage ist,
swischen der |P-Adresse und den anderen Informationen einen Personenbezug
herzustellen und die IP-Adresse als personenbezogenes Datum zu behandein.

Letztlich ist es jedoch unerheblich, ob dynamisch vergebene IP-Adressen
Personenbezug besitzen. Denn bei statisch vergebenen iP-Adressen wird nach ganz
uberwiegender Rechtsmeinung von einem Personenbezug ausgegangen, wenn diese
einer naturlichen Person zugeordnet ist (Mantz, Anm. zum LG Berlin, ZD 2013, 618, 624
m.w.N.; Zscherpe in: Taeger/Gabel, BDSG Kommentar, 2. Aufl., TMG, § 15, Rn. 19).
Google priift vor Speicherung der jeweiligen IP-Adresse nicht, ob es sich hierbei um eine
statische oder dynamisch vergebene IP-Adresse handelt. Insoweit muss sie davon
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ausgehen, dass auch personenbezogene |P-Adressen erfasst werden und daher die
gesamte Verarbeitung und Nutzung der Daten daran ausrichten.

Fur die Anwendung des Datenschutzrechts ist auBerdem unerheblich, ob Google ,auch”
reine Sachdaten erhebt. Das entsprechende Vorbringen entkraftet nicht die
Anwendbarkeit des datenschutzrechtlichen Regimes auf die Verarbeitung der Daten.
Voraussetzung ist lediglich, dass uberhaupt personenbezogene Daten durch das
Unternehmen erhoben und verarbeitet werden. Dies lost die Anwendung des
Datenschutzrechts aus. Daran besteht kein Zweifel. Rechtlich sind Sachinformationen
jedoch dann als personenbezogene Daten zu behandeln, wenn diese, wie in der
Datenschutzerklarung unter dem Begriff ,personenbezogene Daten” durch Google selbst
erlautert wird, mit den personenbezogenen Informationen in Verbindung gebracht
werden.

2. ,Verkniipfen“ als rechtfertigungsbediirftige Datenverwendung

Die Verknupfung der von Google erhobenen personenbezogenen Daten eines Dienstes
mit den personenbezogenen Daten aus anderen Google-Diensten (Abschnitt ,Wie wir die
von uns erhobenen Informationen nutzen®) ist eine Verwendung personenbezogener
Daten i.5.d. § 12 Abs. 1 TMG und § 3 Abs. 4 BDSG. Der Begriff der Verwendung
personenbezogener Daten in § 12 Abs. 1 TMG erfasst die Verarbeitung und Nutzung
personenbezogener  Daten iS.d. Definition des Bundesdatenschutzgesetzes
(Bizer/Hornung in: RoRnagel, BeckRTD, TMG, § 12 Rn. 53)

Als Verarbeitung gilt gemaB § 3 Abs. 4 Nr. 2 BDSG das Verandern personenbezogener
Daten. Darunter fallt die inhaitliche Umgestaltung von gespeicherten Daten, durch welche
der Informationsgehalt geéindert oder ergénzt wird (Damann in: Simitis, BDSG 8. Aufl,, §
3 Rn. 129). Inhaltliches Umgestalten ist auch das Verknlpfen von personenbezogenen
Daten aus verschiedenen Quellen. Denn die einzelne information andern dadurch ihren
Informations- und Aussagegehalt (Schild in Wolff/Brink, BeckOK Datenschutzrecht 8.
Ed., § 3, Rn. 65).

Selbst wenn in dem Verkniipfen der Daten und der Ersteliung individueller Nutzerprofile
keine Datenverarbeitung i.S.d. § 3 Abs. 4 Nr. 2 in Form der Veranderung gesehen
werden kann, fiegt in diesem Umgang mit den personenbezogenen Daten der
registrierten und nicht registrierten Nutzer ein Nutzen i.S.d. § 3 Abs. 5 BDSG. Auch diese
Form des Datenumgangs ist nur dann zuldssig, wenn eine entsprechende
Rechtsgrundlage dies anordnet oder zulasst, § 4 Abs. 1 S. 1 3. All. BDSG. Unter
Nutzung personenbezogener Daten wird jeder Umgang mit personenbezogenen Daten
verstanden, soweit es keine Erhebung oder Verarbeitung ist. Die Nutzung fungiert daher
als Auffangtatbestand und erfasst samtliche Datenverwendungsprozesse, die von der
Verarbeitungsdefinition nicht erfasst werden (BVerwG, Beschl. v 13.03.2014, 2 B 48.12,
BeckRS 2014, 50732, Rn. 13f).
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Die Verknipfung der personenbezogenen Daten registrierter und nicht registrierter
Nutzer und die Anreicherung dieser Daten mit Sachdaten durch Google unterliegt dem
datenschutzrechtiichen Verbotsprinzip.
3. VerstoB gegen § 12 Abs. 1 TMG und § 4 Abs. 1 BDSG durch »verkniipfen*
personenbezogener Daten ohne Rechtsgrundlage
Google kann die Verarbeitung, insbesondere das Zusammenfuhren personenbezogener
Nutzungs- und Inhaltsdaten registrierter und nicht registrierter Nutzer, nicht auf eine
wirksame Rechtgrundlage oder Einwilligung der Nutzer gemag § 12 Abs. 1 TMG und § 4
Abs. 1 BDSG stiitzen. Soweit eine Rechtsgrundlage fur die entsprechende Form der
Verwendung der Daten existiert, hat Google die Grenzen der Verarbeitungsbefugnis
Uberschriten. Google wird daher verpflichtet, die Voraussetzungen fur die
Rechtmé&Rigkeit der Datenverarbeitung zu schaffen und die dazu erforderlichen
technischen und organisatorischen MaRBnahmen zu ergreifen.
Nutzungsdaten sind samtliche Informationen, die bei der Interaktion des Nutzers bei der
Nutzung des Dienstes entstehen oder ausgetauscht werden, um die technische
Erbringung zu ermoglichen. Dazu zihlen unter anderem samtliche Logdaten und
technischen Steuerungsinformationen (Zscherpe in: Taeger/Gabel, BDSG Kommentar, 2.
Aufl., TMG, § 15, Rn. 18). Die Erhebung, Verarbeitung und Nutzung personenbezogener
Nutzungsdaten ist nur in den im TMG vorgesehenen Fallen zulassig. Die
Verarbeitungstatbestande, insbesondere § 15 TMG sind zu den anderen
Rechtfertigungsgruinden lex specialis, § 12 Abs. 1 2. HS TMG (BGH, Urt. v. 01.07.2014,
VI 7R 345/13, BeckRS 2014 14783, Rn. 10; Zscherpe in: Taeger/Gabel, BDSG
Kommentar, 2. Aufl., TMG, § 15, Rn. 5).
Nicht zu den Nutzungsdaten zéhlen die Inhaltsdaten. Sie sind nicht legal definiert und
Gegenstand des jeweiligen Dienstes. Sie werden zur inhaltlichen Zweckerreichung des
Dienstes entweder durch den Nutzer, den Anbieter oder Dritte eingesetzt
(Spindler/Schuster in: Spindler/Nink, Recht der elektronischen Medien 2. Aufl, TMG, §
15, Rn. 2f). Die Zulassigkeit der Erhebung, Verarbeitung und Nutzung von Inhaltsdaten
richtet sich nach den jeweils geltenden bereichsspezifischen Vorgaben bzw. den
gesetzlichen Vorgaben des BDSG.

a. Begriindung zu Anordnungspunkt 1 a. - Zusammenfithrung von
Nutzungsdaten registrierter Nutzer

Die Zusammenfthrung der Nutzungsdaten aus einem Dienst mit den Nutzungsdaten aus

einem anderen Dienst ist eine Verarbeitung personenbezogener Daten, die weder durch

§ 15 Abs. 1 TMG noch einen anderen gesetzlichen Datenverarbeitungstatbestand durch

Google gerechtfertigt werden kann. AuRerdem liegen Google keine den gesetzlichen

Anforderungen entsprechende Einwilligungen der registrierten Nutzer vor. Google wird
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daher verpflichtet, von den registrierten Nutzern eine entsprechende Einwilligung in das
Zusammenfihren {,Verknipfen) der Nutzerdaten einzuholen.
Deutsche registrierte Nutzer sind Nutzer der Dienste des Unternehmens, die sich Uber
den Dienst ,Konto* zur personalisierten Nutzung registriert haben und als Standort
,Deutschland* angegeben haben.

i. Keine Rechtgrundiage zur Zusammenfiihrung der

Nutzungsdaten in § 15 TMG
Die Erhebung und Verwendung personenbezogener Nutzungsdaten ist zur Erflilung der
§ 15 TMG normierten Zwecken zulassig. Danach darf der Diensteanbieter
personenbezogene Daten erheben und verarbeiten, soweit dies zur Erméglichung und
Abrechnung des Dienstes erforderlich ist. AuBerdem darf der Anbieter unter den
Bedingungen des § 15 Abs. 3 TMG pseudonyme Nutzungsprofile zu den jeweils
genannten Zwecken erstellen. Aufgrund der Unentgeltiichkeit der durch Google
angebotenen Dienste kommen bei Verarbeitung der Nutzungsdaten lediglich die
Zulassigkeitsalternativen des § 15 Abs. 1 und 3 TMG als geseizliche Rechtsgrundlagen
fur die Verwendung der Daten in Betracht. Die anderen Erhebungs- und
Verwendungsalternativen betreffen die Verarbeitung personenbezogener Daten zu
Abrechnungszwecken.
1) Keine Rechtfertigung gemaB § 16 Abs. 1 TMG

Die Zusammenfihrung der personenbezogenen Nutzungsdaten, die bei der Nutzung der
verschiedenen Dienste durch Google erhoben werden, ist nicht durch § 15 Abs. 1 TMG
gerechtfertigt (so auch LG Berlin, Urt. v. 19.11.2013, 15 O 402/12, MMR 2014, 563, 566).
§ 15 Abs. 1 TMG erlaubt lediglich die Erhebung und Verwendung der Daten zur
Erbringung eines Dienstes.
Unter Erbringung des Dienstes wird die technische Nutzbarmachung des Dienstes
verstanden. Die Erhebung und Verwendung der Nutzungsdaten muss auBerdem im
Hinblick auf die Erbringung des Dienstes erforderlich sein. Der Begriff der Erforderiichkeit
ist eng auszulegen und orientiert sich an der konkreten Ausgestaltung des Dienstes
(Schmitz in: Hoeren/Sieber/Hoiznagel, Muitimedia-Recht 38. EL 2014, Rn. 194). Ob und
in welchem Umfang die Erhebung, Verarbeitung und Nutzung der Daten erforderlich ist,
ist objektiv zu bestimmen. Sie richtet sich nicht nach den aus Sicht des Dienstanbieters
méglicherweise bestehenden Niitzlichkeits- oder Zweckdienlichkeitserwéigungen. ist der
Nutzungsvorgang beendet, sind die Nutzungsdaten zu ldschen, soweit diese nicht fur
eine weitere, spatere Nutzung ebendieses Dienstes erforderlich, d.h. notwendig fur
dessen Erbringung sind (Zscherpe in: Taeger/Gabel, BDSG Kommentar, TMG, § 15, Rn.
32).
Google bietet registrierten Nutzern nicht einen einzigen, sondern mehrere Einzeldienste
unter einem gemeinsamen Login an. Die Zusammenfihrung der Nutzungsdaten aus den
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verschiedenen Diensten ist fur die Erbringung der jeweiligen Dienste i.5.d. § 15 Abs. 1
TMG nicht erforderlich.

Der Begriff des Dienstes ist im TMG nicht legal definiert. In Anlehnung an den
europaischen Rechtsstand werden Dienste gemaB Art. 1 RL 98/34/EG, auf den auch Art.
2 @) RL 2000/31/EG (E-Commerce-Richtlinie) verweist, definiert als eine Dienstleistung
der Informationsgesellschaft, d.h. jede in der Regel gegen Entgelt elektronisch im
Fernabsatz und auf individuellen Abruf eines Empfangers erbrachte Dienstleistung. Die
Entgeltlichkeit der Leistung ist nicht konstitutives Element der Definition.

Unter den Dienstbegriff fallen Suchdienste, Online-Informationsdienste sowie Dienste,
die Zugang zu Daten oder eine Individualkommunikation erlauben. MaBgebilich ist damit
die “jeweilige Zwecksetzung der digital erbrachten Dienstleistung. Soweit die
Dienstleistung fur sich genommen einen eigenen, von anderen Angeboten
differenzierbaren Zweck verfoigt bzw. fir den Nutzer eine entsprechende Dienstleistung
erfullt, liegt ein Dienst i.S.d. Telemediengesetzes vor. Bei der Abgrenzung verschiedener
Dienste sind die veriraglichen Grundlagen, entgegen der Auffassung von Google
unerheblich (Stellungnahme v. 12. September 2014 Rn. 43). Im Hinblick auf die Pflicht
zur Trennung der Nutzungsdaten ist der mit dem Dienst verfolgte (inhattliche) Zweck
bzw. die zu erfallende Aufgabe maiigeblich. Anderenfalls wiirde das u.a. den § 13 Abs. 4
Nr. 4 TMG und § 15 Abs. 2 TMG zugrundeliegende Trennungsgebot leer laufen (Schmitz
in: Hoeren/Sieber/Holznagel, Multimedia-Recht 38. EL 2014, Rn. 157).

Entgegen der Auffassung von Google (Stellungnahme v. 12. September 2014 Rn. 62ff)
handelt es sich bei den Angeboten gegenlber registrierten Nutzern um mehrere Dienste.
Daran kann die Implementierung des Dienstes ,Konto® nichts andern. Zweck dieses
Dienstes ist die zentrale Registrierung des Nutzers und die Prufung der Berechtigung des
Zugriffs auf die angebotenen Dienste. Dies gilt insbesondere, wenn diese personalisiert
sind, wie z.B. Google Mail. Es handelt sich hierbei um ein Single-Sign-On und eine
Verwaltung der zentral fur sémtliche Dienste verwendeten Anmeldeinformationen und der
Identifikation des Nutzers in diesen Diensten. Durch die Implementierung eines zentralen
Authentisierungs- und Bestandsdatenverwaitungsdiensies werden die im Weiteren
angebotenen Dienste dadurch nicht zu einem einheitlichen Dienst, sondern erfiilen
weiterhin ihren singularen Zweck.

Die zeigt sich auch daran, dass eine Vielzahl der Dienste ohne Registrierung individuell
genutzt werden kénnen, wie z.B. die Suche, Maps oder Youtube. AuBierdem geht Google
offensichtlich selbst davon aus, dass es sich hierbei um mehrere Dienste handelt.
Sowoh! die Datenschutzerkldrung als auch die Nutzungsbedingungen verwenden den
Begriff jeweils im Plural. In dem Schreiben von Google an den Vorsitz der Art. 29-
Datenschutzgruppe vom 3. Februar 2012 beschreibt das Unternehmen die Funktion der
einheitlichen Anmeldung: We'll treat that user as a single entity across all our services
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{Hervorhebung durch HmbBfDI]. Which will mean a simpler, more intuitive Google
experience“(Band 1 Bl. 58 d.A). Die unternehmerische Entscheidung von Google,
Dienste aus einer Hand anbieten zu wollen, andert aus datenschutzrechtlicher Sicht nicht
die getrennte Verfolgung des jeweils dienstspezifischen Zwecks.

Nur zum Zweck der Erbringung des jeweiligen Dienstes darf Google Daten gemal § 15
Abs. 1 TMG erheben und verwenden. Nicht erfasst wird von § 15 Abs. 1 TMG die
Verknupfung der Nutzungsdaten aus einem Dienst mit den Nutzungsdaten dieses
Nutzers aus einem anderen Dienst. § 15 Abs. 1 TMG erlaubt nur die Erhebung und
Verwendung von Nutzungsdaten zur Erbringung des Dienstes (vgl. Beschluss des
Dusseldorfer Kreises vom 27. November 2009: Datenschutzkonforme Ausgestaltung von
Analyseverfahren zur  Reichweitenmessung bei Internet-Angeboten).  Eine
Zusammenfiihrung von Nutzungsdaten aus einem Dienst mit den Nutzungsdaten aus
einem anderen Dienst ist gerechtfertigt, wenn ein technisches Erfordernis die
Zusammenfilhrung gebietet. Dieses technische Erfordernis besteht pauschal far
samtliche angebotenen Google-Dienste nicht und wurde durch Google auch nicht
dargeiegt.

100 Die Zusammenfilhrung der Daten einem einheitlichen globalen ,Erbringungszweck”
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zu unterwerfen (Stellungnahme vom 12. September 2013, Rn. 47f), {iberspannt den
gesetziichen Zulassigkeitsrahmen und entspricht auch nicht dem datenschutzrechtlichen
Trennungsgebot. Danach sind Daten getrennt nach der Verfolgung des jeweiligen
Zwecks zu verarbeiten (Moos in: Taeger/Gabel, BDSG Kommentar, TMG, § 13, Rn. 42).
Die untemehmerische Entscheidung bestimmt hierbei nicht den Verarbeitungszweck,
sondern die durch den Dienst zu erfillende Aufgabe. Es ist z.B. fur die Erbringung des
Dienstes Google Books, YouTube oder Blogger nicht erforderlich, dass der bei der
Verwendung der Routenplanung des Dienstes Google Maps erforderliche Standort des
Nutzers mit den Nutzungsdaten anderer Dienste verkniipft wird.

Die Erbringung der Dienste in der derzeitigen Form wird durch die Verpflichtung zur
Trennung der Daten bzw. die Gewahrleistung einer entsprechenden Rechtsgrundlage
nicht unmogiich gemacht. Eine getrennte Speicherung und logische Trennung der
Nutzungsdaten nach dem jeweiligen Dienst und die Verwendung dienstspezifischer
Cookies ist ohne EinbuBen im Hinblick auf die Nutzerfreundlichkeit, des Umfangs der
angebotenen Dienste und der anderen Funktionalitaten méglich. Auch wird dadurch nicht
das Geschaftsmodell von Google in Frage gesteiit.

102 Denn die von Google Inc. in der Stellungnahme vom 12. September 2013

beschriebene Notwendigkeit der dienstiibergreifenden Nutzung von personenbezogenen
Daten (Rn. 62) betrifft nur Bestandsdaten i.5.d. § 14 TMG oder Inhaitsdaten i.S.d. BDSG,
nicht jedoch Nutzungsdaten i.5.d. § 15 Abs. 1 TMG. Google verkennt, dass aus
rechtlicher Sicht der Zweck des Dienstes ,Konto" ausschiieBlich die Zusammenflihrung
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und das Management der Bestandsdaten der Nutzer i:S.d. § 14 Abs. 1 TMG ist. Die
zentrale Verwendung derselben Bestandsdaten fur unterschiedliche Dienste ist nicht
Gegenstand der vorliegenden Anordnung.

103 Anders als Google vortragt, besteht auch kein Bedlrfnis, den Begriff der ,Erbringung”
in § 15 Abs. 1 TMG £.S.d. Art. 7 lit. f) RL 95/46/EG europarechtskonform tber den
Wortsinn hinaus auszulegen und dessen Anwendungsbereich zu erweitern
(Stellungnahme vom 12. September 2013, Rn. 69,70). Denn die in § 15 TMG
vorgesehenen Beschrénkungen der Verwendung personenbezogener Daten sind
MaRnahmen, die nach der Rechtsprechung des EuGH (Urt. v. 24.11.2011, C-468/10 und
469/10, ZD 2012, 33, 34, Rn. 39) die Vorgaben des Art. 7 lit f) RL 95/46/EG
konkretisieren. Sie bauen keine weiteren Hirden bezuglich des zulassigen Umfangs der
Datenverarbeitung auf. Denn § 15 TMG muss in seiner Gesamtheit im Hinblick auf die
Wahrung der berechtigten Interessen der verantwortlichen Stelle und dem Schuiz der
Interessen der betroffenen Nutzer betrachtet werden. Dem Interesse der Erbringung des
Dienstes und der im Falle der Entgeltiichkeit des Dienstes erforderlichen Datenerhebung
und -verwendung der Abrechnungsdaten wird in § 15 Abs. 1 und 2 bzw. 4ff TMG
umfassend Rechnung getragen.

104 Die Datenverarbeitung zur Wahrung der Interessen der Gestaltung der Dienste,
Werbung und des Marketing wird (ber § 15 Abs. 3 TMG legitimiert. Die gesetzlich
vorgesehenen Beschrankungen bei der Erstellung der Nutzungsprofile Gber die Nutzung
des Dienstes hinaus in § 13 Abs. 4 Nr. 4 und § 15 Abs. 1 TMG tragt der Verpflichtung der
Mitgliedstaaten Rechnung, nicht allein die Interessen der Telemedienanbieter, sondern
auch der Betroffenen zu wahren.

105 Zu diesen legitimen Beschrankungen zahlt auch das dem TMG zugrundeliegende
Trennungsgebot. Daher bestent kein Bedurfnis, Uber die in § 15 Abs. 1 TMG gewdhrten
Umfang der Datenverarbeitung hinaus, weitergehende Verarbeitungsbefugnisse
zuzulassen oder den Begriff der Erbringung in der durch Google favorisierten Art
auszulegen.

2) Keine Rechifertigung geméas § 15 Abs. 3 TMG

106  Google kann sich fur die Zusammenfiinrung der Nutzungsdaten nicht auf § 15 Abs. 3
TMG berufen. Wesentliche Tatbestandsvoraussetzung ist die Verknlpfung der
Nutzungsdaten unter Pseudonym. Das verwendete Pseudonym muss den
Anforderungen an die Pseudonymisierung gemaR § 3 Abs. 6a BDSG entsprechen
(Zscherpe in: Taeger/Gabel, BDSG Kommentar, TMG, § 15 Rn. 67). Die
Zusammenfihrung der Nutzungsdaten misste dann unter einem Kennzeichen erfolgen,
welches den Namen und die anderen Identifikationsmerkmale des registrierten Nutzers
ersetzt und damit dessen Identititsbestimmung unméglich macht oder zumindest
wesentlich erschwert. MaRgeblich fir eine wirksame Pseudonymisierung der Daten ware
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daher die Zusammenflhrung unter einem Kennzeichen, welches die (blrgeriiche)
jdentitat des Nutzers gegeniber der verantwortlichen Stelle verschieiert (Scholz in:
Simitis, BDSG, 8. Aufl., §3 Rn. 214).

107 Die notwendige Verschleierung der identitét des Nutzers kann Google im Hinblick auf
die registrierten Nutzer nicht gewahrleisten, weil diese sich unter inrem tatsachlichen
Namen und anderen Identifikationsmerkmalen, wie z.B. der Telefonnummer, registrieren
und daher gegenliber Google nicht pseudonym auftreten (so auch LG Berlin, Urt. v.
19.11.2013, 15 O 402/12, MMR2014, 563, 565). Die Zusammenfihrung der
Nutzungsdaten erfoigt nach der Darstellung in der Datenschuizerkldrung unter
Einbeziehung des zur Registrierung verwendeten Namens. Die dadurch ersteliten Profile
lassen sich daher ohne weitere Anstrengung durch Google dem Nutzer zuordnen. Selbst
wenn einzelne Nutzer zum Schutz ihrer Identitdt nicht inren wahren Namen angeben,
verwendet ein GroBteil die tatsachiiche Identitét bzw. Google muss in Abwesenheit eines
sicheren |dentifikationsverfahrens davon ausgehen, dass es sich jeweils um Realnamen
handelt, die zur Anmeldung verwendet werden. M.a.W. die ZusammenfUhrung der Daten
erfolgt nicht unter Pseudonym. Daher scheidet ein Rackgriff auf § 15 Abs. 3 TMG als
Rechtsgrundlage aus.

it. VerhiltnismiRigkeit der Beschréankung

108 Die Verpflichtung von Google, von registrierten Nutzern eine Einwilligung einzuholen
und damit die RechtmaBigkeit der ZusammenfUhrung der personenbezogenen Daten
sicherzustellen, ist verhaltnismaRig.

1) Geeignetheit

109 Die Einholung der Einwilligung ist geeignet, die Umsetzung der gesetziichen
Vorgaben des § 12 Abs. 1 TMG sicher zu stellen und dem datenschutzrechtlichen
Verbotsprinzip Rechnung zu tragen. Die Nutzer sind dariber in der Lage, die Kontrolle
tber Art und Umfang der Datenverarbeitung zu erhalten.

110  Unzureichend sind in diesem Zusammenhang die bisher durch Google den Nutzern
zur Verfugung gesteliten Kontroliméglichkeiten (vgl. Bericht des HmbBfDI vom 01. Juli
2014). Die Protokollierung der Nutzungsdaten ist in den Standardeinstellungen aktiviert.
Zur Vermeidung der weiteren Speicherung der Daten missen die Nutzer daher im
rechtlichen Sinn einen Widerspruch erkidren. Auferdem werden von der Unterbindung
der Protokollierung nur die durch den Nutzer bewusst und aktiv eingegeben Suchbegriffe
sowie die Standortangaben erfasst. Weitere Nutzungsdaten z.B. zur Art der eingesetzten
Gerste und Software, samtliche den Nuizer eindeutig individualisierende Merkmale oder
Nutzungszeitraume werden nicht erfasst. Unklar bieibt zudem, welche konkrete Wirkung
die Vermeidung der Protokollierung bezlglich des Schutzes des Rechts auf
informationelle Selbstbestimmung, auch mit Blick auf die Verknlpfung mit den
Nutzungsdaten der weiteren Dienste, hat. AuBerdem wird durch die Anordnung das
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Trennungsgebot gemaR § 13 Abs. 4 und 6 BDSG umgesetzt. Nur in den Féllen, in denen
ein Rechtsgrund fir die Zusammenfiihrung der Daten existiert, besteht keine rechtliche
Verpflichtung zur Beachtung der technisch-organisatorischen Vorgaben fir die getrennte
Verarbeitung der Daten. Denn wenn eine Zusammenfihrung rechtlich zulassig oder
angeordnet ist, wie z.B. im Fall pseudonymer Nutzungsprofile i.5.d. § 15 Abs. 3 TMG, ist
eine Trennung nicht erforderlich.

2) Erforderlichkeit

111 Die Anordnung ist auch erforderlich. Ein milderes gleichwirksames Mittel zur
Beseitigung des festgesteliten VerstoRes ist nicht ersichtlich. Die Anordnung der
Einrichtung eines Widerspruches wirde gegen das gesetzliche Verbot der
Zusammenfuhrung von Nutzungsdaten mit identifizierenden Angaben tber den
Betroffenen i.S.d. § 15 Abs. 3 S. 3 TMG verstoBen. Dieser Verstof ist darliber hinaus
buflgeldbewehrt, § 16 Abs. 2 Nr. 5 TMG.

112 Die Verpflichtung, eine Einwilligung in die Zusammenfihrung der Nutzungsdaten
einzuholen und anderenfalls die Nutzungsdaten nicht zusammenzufthren, ist im
Vergleich zu anderen alternativen MaRknahmen das mildeste Mittel. In Betracht kdme,
Googte zu verpflichten, durch entsprechende technische Maftnahmen gemaR § 13 Abs. 4
Nr. 4 TMG das zur Datenverarbeitung eingesetzte und durch Google selbst entwickeite
File System derart zu verandern, dass, anders als derzeit, nicht samtliche Daten in eine
Datenbank geschrieben werden, sondern fur jeden Nutzer getrennt oder entsprechende
der genutzten Dienste einzelne Datenbanken anzulegen sind.

113 Denn anders als Google meint, ist das Wort ,kénnen® nicht im technisch-
theoretischen Sinn zu verstehen (Stellungnahme vom 12. September 2013 Rn 92f).
Vielmehr muss die verantwortliche Stelle nachweisen, die Daten tatsachlich getrennt zu
verarbeiten, soweit keine entsprechende rechtliche Grundlage eine gemeinsame
Verarbeitung zuldsst. Die von Google préferierte Auslegung wiirde die Vorschrift leer
laufen lassen und die Existenz eines datenschutzrechtlichen Trennungsgebotes
negieren. Eine Verpflichtung zu Umstellung der gesamten |T-Architektur wirde einen
massiveren Eingriff in die Rechte von Google darstelien als die Einholung einer
Einwilligung in die ZusammenfOhrung der Daten.

3) Angemessenheit

114 Die Verpflichtung von Google ist auch angemessen und beeintrachtigt sie nicht
unverhaltnismaRig in der Verfolgung inrer geschaftlichen Zwecke. Ziel der Verpflichtung,
eine Einwilligung von den registrierten Nutzem einzuholen, ist die Hersteliung der
RechtmaRigkeit der Datenverarbeitung mit dem Zweck der Zusammenfithrung der
Nutzungsdaten. Dies wiederum dient gemag § 1 Abs. 1 BDSG dem Schutz der Nutzer
vor einer rechtswidrigen Beeintrachtigung inrer Perstnlichkeitsrechte vor allem dadurch,
dass die Nutzer Kontrolle Giber Art und Umfang des Umgangs mit ihren Daten erhalten.
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AuBerdem erhoht die Verpflichtung zur Einholung einer Einwilligung die Transparenz
uber das Ausma® der Datenverarbeitung durch Google. Denn die Wirksamkeit der
Einwilligung ist abh#ngig von einer umfassenden und ordnungsgemaRen Information der
einwilligenden Nutzer.

115 Die derzeitige Missachiung des Trennungsgebotes durch Google fuhrt zur Erstellung
umfassender Nutzungsprofile {ber die namentlich angemeldeten Nutzer. Nach der
Rechtsprechung des  Bundesverfassungsgerichts birgt die Erstellung von
Persénlichkeitsprofilen, auch wenn diese nur partiell Auskunft (iber Betroffene geben,
eine hohe Gefahrdung fir die Personlichkeitsrechte des Einzelnen. Von einem
Personlichkeitsprofil kann ausgegangen werden, wenn die gespeicherten oder
verarbeiteten Daten Auskunft iiber das soziale Umfeld und individuelle Aktivitaten geben,
Rickschlusse auf die Intimsphare zulassen, Aussagen Uber die gesellschaftliche oder
politische Zugehdrigkeit oder die personlichen interessen und Neigungen treffen
(BVerfG, Urteil vom 2. 3. 2010 - 1 BvR 256/08 u.a.. NJW 2010. 833, 838, Rn. 211).

116 Vor der Erstellung derartiger Profile soll das Trennungsgebot schitzen. Die
Zusammenfuhrung der jeweils einzeln in Anspruch genommenen Telemedien beinhaltet
das Potential, Auskunft Gber eben diese Bereiche der Betroffenen zu geben. Lediglich in
den Fillen, in denen der Nutzer bewusst mehrere Dienste anfordert (Schmitz in:
Hoeren/Sieber/Holznagel, Multimedia-Recht 38. EL 2014, Rn. 157) bzw. in die
Zusammenfuhrung der Informationen einwilligt, ist das Trennungsgebot folglich nicht zu
erfallen.

117  Die Bandbreite der von Google angebotenen Dienste erfasst einen Grofiteil der heute
ublichen digitalen Kommunikations- und interaktionsmaéglichkeiten. Sie reicht von reinen
Informations- und Suchdiensten Uber Medienangebote und Individualkommunikation bis
zur Verbreitung eigener Informationen Uber soziale Netzwerke, Videoplattformen oder
Blogdienste. Mittels der gespeicherten Daten wird Google in die Lage versetzt, detaillierte
Profile Uber die Kommunikations- und Nutzungsgewohnheiten, die Interessen und
Neigungen sowie die sozialen Aktivititen des einzelnen Nutzers zu erlangen.

118 Diese Informationen sind der Wert von Google, weiches seine wirtschaftliche
Grundlage u.a. in der Vermarktung interessenbasierter Werbung hat. Andererseits
entsteht durch die Bildung ebendieser Profile das Potential einer tiefgreifenden
Beeintrichtigung der Personlichkeitsrechte des Nutzers. Die Beschrankung der
Verwendung dieser teilweise intimen und teilweise durch besondere Normen wie dem
Fernmeldegeheimnis geschitzten Informationen durch private Stellen ist ein zentraies
Anliegen der datenschutzrechtlichen Regelungen. Diese Schutzfunktion besteht derzeit
nicht. Denn die Art und Weise der Verwendung der Daten durch Google unterliegt
faktisch keinen Beschrankungen, was in einer massiven Verletzung der
Personlichkeitsrechte der Nutzer mindet.
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119  Zur Wahrung dieser Rechte muss Googie die Beschrankung ihrer wirtschaftlichen
Handlungsfreiheit i.S.d. Art. 2 Abs. 1 iV.m. Art. 12 und 14 GG hinnehmen. Die
Verpflichtung, vor Zusammenfuhrung der Nutzungsdaten die Einwilligung der Nutzer
einzuholen, steht nicht auBer Verhaitnis zu dem angestrebten Zweck, der Wahrung des
Rechts auf informationelle Selbstbestimmung, sondern macht dessen Schutz Gberhaupt
erst moglich. Die Verpflichtung von Nutzern, die Einwilligung in diese Form der
Verarbeitung einzuholen, beschrankt die unternehmerische Freiheit von Google nicht in
einem nennenswerten Umfang. Soweit Nutzer die Einwilligung nicht erteilen, steht es
Google frei, die Daten zu l15schen und, falls dies die Refinanzierung der zur Verfligung
gesteliten Infrastruktur emsthaft beeintrachtigt, das Angebot dem Nutzer kostenpflichtig
zur Verfugung zu stellen. Diese Méglichkeit der Finanzierung der Infrastruktur wére nicht
neu. Das Programm Google Apps for Business beinhaltet die kostenpflichtige Nutzung
von Diensten des Unternehmens Google Inc.

120 Die Forderung nach der Einholung einer Einwiligung und die Ergreifung
entsprechender  technischer und organisatorischer Manahmen  sind daher
verhaltnismaRig.

b. Begrindung zu Anordnungspunkt 1 b. - Umsetzung des
Widerspruchsrechts gemiB § 15 Abs. 3 TMG nicht registrierter
Nutzer

121 Bei der Erstellung pseudonymer Nutzungsprofile zum Zweck der Werbung und
bedarfsgerechten Gestaitung der angebotenen Dienste beachtet Google nicht die
gesetzlichen Grenzen des § 15 Abs. 3 S. 1 TMG. Denn sie raumt dem Nutzer nicht die
Moglichkeit des Widerspruchs ein und weist in der Datenschutzerkldrung auf dieses
Recht entgegen der Verpflichtung aus § 15 Abs. 3 S. 2 TMG nicht hin. Anordnungspunkt
1 b. verlangt die Umsetzung der in §§ 15 Abs. 3 S. 1 TMG vorgesehenen Ermdglichung
des Widerspruchs gegen die Erstellung pseudonymer Nutzungsprofile. In der
Datenschutzerkldrung wird die Ersteliung von Nutzungsprofilen unter der Verwendung
pseudonymer Identifikatoren beschrieben: Wenn wir thnen auf Sie zugeschnittene
Werbung anzeigen, werden wir Cookies oder eine anonyme Kennung nicht mit sensiblen
Kategorien verkniipfen, beispielsweise mit Kategorien, die auf Rasse, Religion, sexueller
Orientierung oder Gesundheit basieren.”

122  Google setzt zur Individualisierung nicht registrierter Nutzer zum Zweck der
Zusteliung verhaltensbasierter Werbung Pseudonyme u.a. in Form von Kennziffern als
Bestandteil von Cookies ein. Dies erfulit den Tatbestand der Ersteliung pseudonymer
Nutzungsprofile zum Zweck der Werbung, Marktforschung und bedarfsgerechten
Gestaltung der Telemedien. Unter dem Tatbestand des ,Nutzungsprofils® werden
samtliche systematisch zusammengefassten Nutzungsdaten verstanden. Dabei kann es
sich um Kurzzeitprofile, die z.B. nur fir die Dauer einer aktiven Sitzung, oder
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Langzeitprofile, z.B. Uber die Lebensdauer des als Ankniipfungspunkt far die
Zusammenfithrung der Daten genutzten Cookies, handeln (Zscherpe in: Taeger/Gabel,
BDSG Kommentar, 2. Aufl., TMG, § 15, Rn. 61, 65). Die Verfolgung des Zwecks der
bedarfsgerechten Gestaltung der Telemedien erfasst die auch von Google als Zweck
angefilhrte Verbesserung der Dienste. Die Nutzung dieser Profile zu Zwecken der
Waerbung entspricht dem gesetzlich vorgesehenen Zweck.

123  Voraussetzung fur die RechtmaBigkeit der Erstellung dieser Profile ist jedoch gemal
§ 15 Abs. 3 S. 1 TMG die Einrdumung eines Widerspruchsrechts und der entsprechende
Hinweis auf dieses Recht (Beschluss des Dusseldorfer Kreises vom 27. November 2009:
Datenschutzkonforme Ausgestaitung von Analyseverfahren zur Reichweitenmessung bei
Internet-Angeboten). Diese Rechtm&Bigkeitsanforderung wird derzeit durch Google nicht
erfullt. Nicht registrierte Nutzer kénnen der Erstellung derartiger Profile nicht
widersprechen.

124  Google verstéBt zudem gegen die Verpflichtung zur Information der Betroffenen auf
das Recht zum Widerspruch gemaR § 15 Abs. 3 S. 2 TMG, da ein entsprechender
Hinweis nicht existiert. Google wird mit dieser Anordnung verpflichtet, die gesetzlichen
RechtmaBigkeitsvoraussetzungen des § 15 Abs. 3 TMG umzusetzen. Mit den unter Ziffer
5 angeordneten technischen und organisatorischen Manahmen wird die Umsetzung der
Verpflichtung gemaR § 15 Abs. 3 S. 1 und 2 TMG konkretisiert.

125 Die Anordnung ist verhaltnismaBig. Sie ist geeignet, das gesetzlich beschriebene Ziel
der RechtmaBigkeitsanforderungen an die Erstellung von Nutzungsprofilen zu erreichen.
Auch lassen sich aufgrund der insoweit unmissverstandlichen Formulierung der Norm
keine milderen, gleichwirksamen Mittel finden. Die Umsetzung der Vorgaben ist Google
auch zumutbar und fur diese technisch realisierbar.

126 For den Dienst Google Analytics, der durch Google in Form der
Auftragsdatenverarbeitung fir andere Dienstanbieter betrieben wird, wurde beréits eine
technische Lésung implementiert. Mit dieser kénnen Nutzer ihr Recht auf Widerspruch
wahrnehmen. Dieses System kann Google in ihre in eigener datenschutzrechtlicher
Verantwortung betriebenen Dienste implementieren. Die Aufnahme des Hinweises auf
das Widerspruchsrecht in die Datenschutzerklarung ist ebenfalls verh&itnismaRig und
beeintréchtigt Google nicht (bermafig in ihren Rechten.

c. Begriindung zu 1 c. - Erfordernis der Einwilligung bei der
Zusammenfiihrung pseudonymer Nutzungsprofile mit
identifizierenden Angaben iiber den Trager des Pseudonyms

127 Google wird verpflichtet, die Zusammenfihrung der Nutzungsdaten mit
identifizierenden Angaben Gber den Trager des Pseudonyms nur mit der Einwilligung der
betroffenen Nutzer vorzunehmen. Zu der Erstellung pseudonymer Nutzungsprofile wird
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auf die Begrindung zu den Punkten 1 a. und b. sowie den allgemeinen Ausfluhrungen
verwiesen.

128  Zu den identifizierenden Angaben, die nicht ohne entsprechende Einwilligung mit den
Nutzungsprofilen zusammengefthrt werden durfen, zihlen samtliche personenbezogene
Daten, die von Google Ober die Nutzer erfasst werden. Zu den in der
Datenschutzerkldrung genannten und als identifizierende Angaben zu bewertende
Datenarten gehdren Name, E-Mail-Adresse, Telefonnummer, Kreditkartennummer,
geografische Standortinformationen, MAC-Adressen, IMEI-Nummer und ungekirzte iP-
Adresse (Beschiuss des Dusseldorfer Kreises vom 27. November 2009
Datenschutzkonforme Ausgestaltung von Analyseverfahren zur Reichweitenmessung bei
Internet-Angeboten).

129 Die Einwilligung fur bereits registrierte Nutzer kann im Rahmen der Einwilligung fur
die Zusammenfihrung der Nutzungsdaten gemaB Ziffer 1 a. erfolgen. Far nicht
registrierte Nutzer muss Google die in Ziffer 2 der Anordnung erforderlichen technischen
und organisatorischen Maftnahmen vor allem im Hinblick auf die Beachtung der formalen
Vorgaben des § 13 Abs. 2 und 3 TMG umsetzen. Anderenfalls ist die Zusammenfuhrung
des pseudonymen Profils mit den Nutzungsdaten zu unterlassen.

130  Die Anordnung der Verpflichtung zur Einholung einer Einwilligung ist verhaltnismanig.
Sie ist geeignet, die gesetzlich in §§ 15 Abs. 3 und 13 Abs. 4 Nr. 6 BDSG gesondert
angeordnete Trennung der Profile mit den identifizierenden Angaben der betroffenen
Nutzer zu vermeiden bzw. die erforderliche Rechtsgrundiage fur diese Form der
Zusammenfuhrung zu gewshrleisten. Ein milderes gleichwirksames Mittel ist nicht
erkennbar, da ein Widerspruch bereits gesetzlich vorgesehen ist und dieser nach
Auffassung des Gesetzgebers nicht ausreicht, um diese Form der Zusammenfilhrung zu
rechtfertigen.

131  Die Verpflichtung zur Einholung der Einwilligung und der Ergreifung der technischen
und organisatorischen MaRnahmen ist auch angemessen. Die Rechtfertigung fur die
Erstellung von Nutzungsprofilen ohne entsprechende positive Zustimmungshandiung
durch die Betroffenen iasst sich dadurch rechtfertigen, dass die Verwendung eines
Pseudonyms den Betroffenen vor einer Ildentifizierung schiitzt. Die Erstellung von
Nutzungsprofilen stellt, wie oben bereits dargelegt wurde, einen intensiven Eingriff in die
Personiichkeitsrechte des Betroffenen dar. Durch die Verwendung eines Pseudonyms
wird gewahrleistet, dass das Interessen- und Nutzungsprofil nicht unmittelbar dem Trager
zugeordnet werden kann. Der Nutzer ist sozusagen mit einer Maske in Form des
Pseudonyms unterwegs. Das in § 13 Abs. 4 Nr. 6 TMG enthaltene spezielle
Trennungsgebot bewahrt den Nutzer davor, dass ihm nicht ohne Weiteres diese Maske
durch den Telemedienanbieter abgenommen wird. Aus diesem Grund hat der
Gesetzgeber die Verletzung der Pseudonymitat des Nutzers in § 16 Abs. 2 Nr. 5 TMG mit
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einem BuRgeld bewehrt. Dieser hohe Schutz kann nur dann aufgehoben werden, wenn
der betroffene Nutzer eine entsprechende Einwilligung erteilt.

132 Die Beschrinkung der untemehmerischen Freiheit von Google ist verhéltnismafig.
Google kann dem iber das Pseudonym individualisierten Nutzer immer noch detailliert
Werbung zustellen. Die Anpassung der Dienste entsprechend der Nutzervorgaben oder
des individuellen Nutzerverhaltens sowie die Verfolgung der anderen benannten Zwecke
sind weiterhin moglich. Die Verpflichtung auf die Einholung einer Einwilligung ist
verhaltnismagig.

d. Begrindung zu 1. d. Einwilligungserfordernis bei der
Zusammenfiihrung von Inhalts- und Nutzungsdaten registrierter
Nutzer

133  Google wird verpflichtet, Inhalts- und Nutzungsdaten verschiedener Dienste
registrierter Nutzer nur nach vorheriger Einholung einer Einwilligung gemal § 4a BDSG
und § 13 Abs. 2 TMG zusammenzufuhren. For die derzeit gemal der
Datenschutzerklarung erfolgende Zusammenfuhrung der Daten und der damit verfolgten
Zwecke existiert keine gesetzliche Rechisgrundiage. Die Zusammenfihrung verstoft
damit gegen das in § 4 Abs. 1 BDSG und § 12 Abs. 1 BDSG enthaltene
datenschutzrechtliche Verbotsprinzip (so auch LG Berlin, Urt. v. 19.11.201, 15 O 402/12.
MMR 2014, 563, 566) und kann nur durch eine entsprechende Einwilligung gerechtfertigt
werden.

134 Die Verpflichtung richtet sich nicht gegen die Zusammenfuhrung von Nutzungsdaten
mit den jeweiligen Inhaltsdaten innerhalb eines Dienstes. Auch die Zusammenfihrung
von Inhaitsdaten aus verschiedenen Diensten auf Veranlassung des Nutzers, z.B. das
Versenden eines im Dienst Google Docs erstellen Dokuments mittels Google Mail wird
dadurch nicht erfasst. Die Einwilligung wird erforderlich, wenn die von Google
durchgefiihrte Zusammenfahrung von Nutzungs- und Inhaltsdaten verschiedener
Dienste nicht unmittelbar zur Bereitstellung des Dienstes und der darin enthaltenen
Funktionalititen erfolgt, sondern die Verkniipfung anderen Zwecken, wie z.B. der
Darstellung maRgeschneiderter Inhalte und Werbung, der Reichweitenanalyse, der
Weiterentwicklung und Verbesserung der Qualitat der angebotenen Dienste, der
Verbesserung der Nutzererfahrung der Nutzer und dem Selbstschutz des Unternehmens
dient.

135 Wie zu Ziffer 1 a. beschrieben, ist bereits die Zusammenfuhrung von Nutzungsdaten
Ober verschiedene Dienste hinweg nicht ohne entsprechende Einwilligung der
betroffenen Nutzer zuldssig. Eine gesetzliche Rechtsgrundlage, welche die insoweit
inhaitlich und tatssichlich weitergehende Zusammenfuhrung dieser Daten mit
Inhaltsdaten rechtfertigen kann, ist nicht ersichtlich. Insbesondere kann dazu nicht § 28
Abs. Nr. 1 und 2 BDSG herangezogen werden.
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i. Keine Rechtfertigung gemiB § 28 Abs. 1 Nr. 1 BDSG

136 § 28 Abs. 1 Nr. 1 BDSG erlaubt die Verarbeitung personenbezogener Daten zur
Erfillung eigener Geschaftszwecke der verantwortlichen Stelle, soweit dies zur
Ausfiflung eines rechtsgeschéftlichen Schuldverhaltnisses erforderlich ist. Der
Rechtfertigungstatbestand des § 28 Abs. 1 BDSG ist akzessorischer Natur, d.h. die
Verarbeitung der Daten muss der Erflllung des spezifisch eingegangen
Rechtsverhiltnisses dienen. Der Zweck des rechtsgeschaftlichen Verhaltnisses ist
objektiv aus dem konkret eingegangen Vertrag zu bestimmen. Uber den Vertragszeck
hinausgehende, durch die verantwortliche Stelle einseitig festgelegte oder in AGBs
aufgenommene weitere Zwecke sind in diesem Rahmen nicht in Betracht zu ziehen
(Simitis in: ders. BDSG, 8. Aufl, § 28 Rn. 22, 58). Aufgrund des Fehlens entsprechender
Vertragsdokumente ist der Zweck der Nutzungsvereinbarung zwischen Google und den
Nutzern aus dem konkreten Nutzungsverhdltnis heraus zu bestimmen. Der zulassige
Umfang der Datenverarbeitung orientiert sich daran. Selbst wenn man in Abweichung
von der telemedienrechtlichen Dienstdefinition hier ein einheitiiches Vertragsverhéitnis
zwischen Google und dem Nutzer konstruiert, ergibt sich daraus lediglich der Zweck der
Erbringung verschiedener Dienste gegenilber dem Nutzer. Nicht erforderlich ist es flr die
Erbringung der Dienste, die durch den Nutzer jeweils eingegebenen Inhaltsdaten
innerhalb eines Dienstes mit den Nutzungsdaten eines anderen Dienstes
zusammenzuftihren. Beispielsweise mussen Suchanfragen eines Nutzers nicht mit einem
Dokument aus dem Dienst Google Docs zusammengefuhrt werden, soweit das
Nufzungsverhalten des Nutzers eine derartige Verkniipfung nicht erforderlich macht. Die
Zusammenfithrung von inhalts- und Nutzungsdaten verschiedener Dienste, die nicht
unmittelbar zur Erbringung des jeweiligen Dienstes erforderlich sind, ist daher unzulassig.

137 Die Zusammenfuhrung der Daten zu den in der Datenschutzerklarung unter den
Punkt ,Wie wir die von uns erhobenen Informationen nutzen* und ,Zugriff auf und
Aktualisierung Ihrer personenbezogenen Daten® und ,Von uns weitergegebene
informationen® genannten Zwecke ist nicht durch § 28 Abs. 1 Nr. 1 BDSG gerechtfertigt.

ii. Keine Rechtfertigung gemaR § 28 Abs. 1 Nr. 2 BDSG

138 Auch § 28 Abs. 1 Nr. 2 BDSG kann eine derartige Rechtsgrundlage fur die
Zusammenfithrung von Inhaits- und Nutzungsdaten nicht bieten, auch wenn die oben
genannten Zwecke zugunsten von Googie als berechtigtes Interesse i.S.d. Vorschrift
anzusehen sind. Voraussetzung ist jedoch, dass die schutzwirdigen Interessen der
Nutzer das Interesse von Google an der Verarbeitung nicht (iberwiegen. Ein Uberwiegen
der Interessen der Betroffenen ist regelmaRig anzunehmen, wenn diese gegen die
Verarbeitung Widerspruch einlegen. Dieser ist fur die verantwortliche Stelle beachtlich.
Die Zusammenfihrung der Nutzungsdaten stelit bereits einen VerstoR gegen das im
TMG gesefzlich vorgesehene Trennungsgebot dar und beeintréchtigt die
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Persénlichkeitsrechte der Betroffenen tiefgreifend. Die bereits allein aufgrund der
Nutzungsdaten entstehenden Profile werden durch ein Hinzuspeichern der Inhaltsdaten
weiter angereichert. Die Bildung dieser ,Megaprofile” fihrt zu einer Héhergewichtung der
schutzwirdigen Interessen der Betroffenen an einem Ausschluss der Zusammenfihrung
als den Interessen von Google an der Verfolgung der in der Datenschutzerklarung
genannten Zwecke.

139 In diese Bewertung flieBt mit ein, dass u.a. auch die gesetzliche Regelung zur
Verarbeitung personenbezogener Daten zum Zweck der Werbung von dem
grundsatzlichen Erfordernis der Einwilligung ausgeht, § 28 Abs. 3 BDSG (Simits in: ders..
BDSG, 8. Aufl. § 28 Rn. 214).

140  Aufgrund des Fehlens einer gesetzlichen Grundlage fur die Zusammenflihrung der
Nutzungsdaten mit den Inhaltsdaten verschiedener Dienste ist Google verpflichtet, eine
entsprechende Einwilligung bei den betroffenen Nutzern einzuholen oder die
Zusammenfluhrung der Daten zu unterlassen.

141 Die Verpflichtung zur Einholung der Einwilligung ist auch verhaltnismaRig. Auf die
Begrundung der VerhaltnisméRigkeit der Einwilligung bei der Zusammenflhrung von
Nutzungsdaten registrierter Nutzer wird sinngemaB verwiesen.

4. Anforderungen an das Einwilligungserfordernis zu 2. der Anordnung

142 Weitere gesetzliche Rechtfertigungstatbestande sind wegen der Spezialitét des T™MG
und der durch Google verarbeiteten Nutzungsdaten nicht ersichtlich. Die Zulassigkeit der
Verarbeitung der Daten in Form der Zusammenflihrung (,Verknlpfung") der Daten erfolgt
ohne gesetzliche Rechtsgrundlage. Auch entsprechende Einwilligungen der registrierten
Nutzerinnen und Nutzer in die Zusammenfiihrung der Daten liegen nicht vor. Daher ist
diese Form der Datenverarbeitung rechtlich unzuldssig, § 12 Abs. 1 TMG. Google ist
verpflichtet, rechtwirksame Einwilligungen einzuholen und dafur die notwendigen
MaRnahmen zu ergreifen.

143 Voraussetzung fur eine wirksame Einwilligung ist, dass der Nutzer freiwillig und in
Kenntnis samtlicher Umstsnde Uber Art und Umfang der Datenverarbeitung und der
betroffenen Daten seine Einwilligung zweifelsfrei erteilt hat, § 13 Abs. 1 TMG; § 4a BDSG
(Hullen/Roggenkamp, in: Plath, BDSG, TMG § 13, Rn. 18f). Den Anforderungen
entsprechende Willensbekundungen der Nutzer liegen Google nicht vor.

144 Bereits registrierte Nutzer haben vor Zentralisierung der Anmeidung zu einzelnen
Diensten keine Einwilligung in die Zusammenfihrung erteilt und auch nach der
Neuformulierung der Datenschutzerkldrung am 01.Mé&rz 2012 wurde eine explizite
Einwilligung in die Zusammenfiihrung der Nutzungsdaten nicht eingeholt. Daran kann
auch der Hinweis von Google, die Zusammenfihrung wére technisch schon immer
erfolgt, nichts andern. Vielimehr zementiert dies die Unzuldssigkeit der
Zusammenfihrung der Nutzungsdaten.
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145  Auch die nunmehr formell erklarte Zusammenfihrung kann die urspringlich bereits
bestehende Unzuldssigkeit nicht heilen. Google hat vor und nach der Anderung der
Nutzungsbedingungen und der Datenschutzerklérung keine rechtwirksame Einwilligung
der Nutzer eingeholt. So wurden die Nutzungsdaten von Nutzern, die vormals
ausschlieBlich bei YouTube registriert waren, in das neue Google Profil eingespeist. Die
Tatsache, dass Nutzer wahrend der Zusammenfihrung der Dienste unter dem zentralen
Konto beziglich der Ubernahme lhrer Bestandsdaten ,gefragt” wurden, ersetzt nicht
deren Einwilligung in die Ubernahme lhrer Nutzungsdaten.

148  Auch bei Nutzern die sich nach dem 01. Marz 2012 fur die Nutzung der Dienste
registriert haben, liegt keine rechtswirksame Einwilligung vor. Diese Nutzer stimmen
durch das Setzen eines Hakens den Nutzungsbedingungen zu und bestétigen, dass sie
die Datenschutzerklarung gelesen haben. Dieses Verhalten der Nutzer reicht nicht aus,
um den formalen und materiellen Anforderungen an die Rechtswirksamkeit der
Einwilligung zu genigen.

147  Voraussetzung wére, dass die Nutzer ordnungsgemaR Uber die Art und den Umfang
der Datenverarbeitung insbesondere der Zusammenfuhrung der Nutzungsdaten unter
inrem Namen hingewiesen werden und diesen deutlich und unmissverstandlich
zustimmen. § 4a Abs. 1 S. 2 BDSG verlangt, dass der Betroffene auf Zweck der
Erhebung, Verarbeitung und Nutzung hinzuweisen ist. Bereits an einem entsprechenden
Einwilligungstext und damit auch des Hinweises auf diesen fehlt es jedoch. Denn der
Nutzer erkiart zum einen nicht, in die ,Datenschutzerklarung” eingewilligt, sondern diese
nur ,gelesen” zu haben.

148 AuRerdem handelt es sich bei der Datenschutzerkidrung um die Umsetzung der
Informationsverpflichtung gemaR §13 Abs. 1 TMG bzw. § 4 Abs. 3 BDSG. Eine
Rechtswirkung kommt dieser Erkldrung, auch nach der eigenen Darstellung von Google
(Stellungnahme vom 12. September 2013 Rn. 20), darliber hinaus nicht zu. Damit fehit
ein entsprechender Einwilligungstext, mit dem der Nutzer die Legitimierung der
Zusammenfiihrung der Nutzungsdaten herbeifiihren kann.

149 Der nicht einmal direkt auf die Datenschutzerkldrung verweisende Link im
Anmeldungstext entspricht auRerdem nicht den Anforderungen an die Feststellung einer
aktiven Zustimmung in die Datenverarbeitung. Die Wamfunktion, die einem
Einwilligungstext innewohnen muss, in dem dieser u.a. grafisch von anderen Texten
abzuheben ist (Simitis in: ders. BDSG, 8. Aufl., § 4a BDSG, Rn. 40), wird diese Form der
Zustimmung der Nutzer nicht gerecht. _

150 Die Einwilligung ist vor der ersten Nutzungsdatenverarbeitung nach Inkrafttreten der
Anordnung einzuholen. Denn verantwortliche Stellen tragen die Verpflichtung, vor dem
Beginn der Datenverarbeitung vom Nuizer die erforderliche Genehmigung einzuholen
(vgl. Simitis in: ders, BDSG, 8. Aufl., § 4a, Rn. 27).
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D. Zwangsgeldfestsetzung

Die Festsetzungen des bedingten Zwangsgeldes in H6he von 1.000.000 Euro flr den
Fall der Nichtbeachtung bzw. unvolistindigen Umsetzung der Verfugung beruht auf der
Grundlage von §§ 11 Ziff. 2, 14 HmbVwVG. Aus § 14 Abs. 2 Satz 1 HmbVwVG folgt,
dass das Zwangsgeld bereits mit der Verfiigung festgesetzt werden kann. Die bedingte
Zwangsgeldfestsetzung erweist sich hier als verhaltnismaRig, § 12 Abs. 1 HmbVwVG.
Insbesondere ist die zur Beseitigung der datenschutzrechtlichen Méangel gesetzte Frist
nach Bestandskraft des Bescheids angemessen. Auch die Héhe des Zwangsgeldes, das
nach § 14 Abs. 4 HmbVwVG bis zu 1.000.000 Euro betragen kann, ist hier in Anbetracht
der wirtschaftlichen Leistungsféhigkeit des Unternehmens, der Bedeutung der
Zusammenfihrung der Daten und der Erstellung der Persénlichkeitsprofilen fir die
Persdnlichkeitsrechte der Betroffenen und die Menge der betroffenen Nutzerinnen und
Nutzer nicht unangemessen (OVG Hamburg, Beschl. v. 07.03.1989, Bs | 7/89; VG
Hamburg, Beschl. v. 27.03.2012; 10 E 552/12 u.a. BeckRS 2012, 55417).

Mit freundlichen Griien

Prof. Dr. Johannes Caspar

V. Widerspruchsbelehrung

Gegen diesen Bescheid und die Festsetzung des Zwangsgeldes kann innerhalb eines
Monats nach Bekanntgabe schriftlich oder zur Niederschrift Widerspruch beim
Hamburgischen Beauftragten filr Datenschutz und informationsfreihelt, Kiosterwall 6
(Block C), 20095 Hamburg, eingelegt werden.



